Sophos Client Firewall

SOPHOS

Sophos Client Firewall & un client firewall configurabile secondo la
topologia della rete e gestito a livello centrale, progettato per computer
in ambiente aziendale. Blocca preventivamente I'accesso ai computer,
fornendo protezione da minacce note e sconosciute, quali ad esempio i
worm di internet e gli hacker.

Protezione firewall proattiva e avanzata

[l client firewall di Sophos blocca le minacce note e sconosciute,
identificando le porte attive e chiudendo tutte le porte inattive. In questo
modo, garantisce che i worm internet vengano bloccati prima che possano
sfruttare eventuali vulnerabilita del sistema operativo.

E possibile creare una lista di porte e protocolli sicuri per una protezione
efficace e flessibile.

Il filtraggio delle applicazioni consente alle sole applicazioni autorizzate di
connettersi alla rete o a Internet.

Sophos Client Firewall garantisce che l'accesso alle risorse di rete
sia consentito solamente alle applicazioni affidabili, e previene la
compromissione delle applicazioni tramite il monitoraggio delle
applicazioni stesse e delle chiamate di sistema.

Utilizzando il controllo del checksum per identificare le applicazioni
autorizzate, Sophos Client Firewall impedisce al malware di impersonare
applicazioni e utilizzarne i privilegi per diffondere ed eseguire il suo
componente malevolo.

La modalita Stealth blocca le comunicazioni con i computer sconosciuti,
rendendo invisibili i computer protetti agli occhi dei pirati informatici.
Gli hacker non sono quindi in grado di identificarli e prenderli di mira.
Offre un livello di protezione ulteriore e superiore al Network Address
Translation (NAT), anche noto come network masquerading o IP
masquerading.

La funzionalita "stateful inspection" tiene traccia delle sessioni TCP
(Transmission Control Protocol) e UDP (User Datagram Protocol) attive,
consentendo il solo traffico di rete autorizzato.

| criteri di sicurezza basati sulla topologia della rete assicurano la
protezione ai computer mobili, sia dentro che fuori dall'ufficio.
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Protegge i computer dalle
minacce complesse, che

si diffondono con inaudita
rapidita, impedendo ai virus
di svolgere la loro azione
dannosa contro le aziende

Puo essere installato
rapidamente grazie alla
configurazione e alla
distribuzione immediate da
una console centrale

Richiede poche risorse
amministrative grazie alla
distribuzione e alla gestione
scalabile e centralizzata

Applica regole differenti

a seconda della topologia
della rete, al fine di
garantire livelli appropriati
di protezione nella rete

Utilizzando la modalita
stealth, si impedisce
I'accesso non autorizzato
alla rete da parte di hacker

Previene la compromissione
e rappresentazione delle
applicazioni attraverso

il monitoraggio di
applicazioni e richieste di
sistema non appropriate

Impedisce a Trojan

e spyware di rubare
dati riservati, filtrando
e controllando le
comunicazioni delle
applicazioni

Impedisce la
personificazione delle
applicazioni, utilizzando il
checksum

Si aggiorna
automaticamente con
le nuove versioni e
impostazioni

Include il supporto

tecnico e l'assistenza
personalizzata 24 ore su
24, 365 giorni I'anno, per
tutta la durata della licenza



Sophos Client Firewall

Gestione automatica e semplificata mediante Sophos Enterprise Console Requisiti di sistema

* Sophos Client Firewall & integrato nell'agente endpoint ed & monitorato
e configurato centralmente da Sophos Enterprise Console™, fornendo Piattaforme supportate
gestione semplificata e automatica sia dell'antivirus che del firewall da Windows 7*

un'unica console. » Windows Vista*
Windows XP Pro*
Windows XP Home

M

» Sophos Enterprise Console permette di installare rapidamente il client
firewall sulla rete, ma anche di configurarlo, di controllarlo e di effettuarne

Y

Y

Il roll-out, » Windows 2000 Pro
* Gli eventi essenziali sono visualizzati sul pannello di controllo di Sophos . .

Enterprise Console, segnalando rapidamente la presenza di potenziali Spazio su disco

minacce alla sicurezza e consentendo di prendere provvedimenti » Minimum 100 MB

tempestivi contro di esse.

* Tutte le connessioni, bloccate o autorizzate, vengono registrate, RAM consigliata

permettendo agli utenti di monitorare il traffico sul proprio computer e » 320 MB RAM

contribuendo a rilevare comportamenti sospetti.

. . . - . Processore
* |'aggiornamento automatico centralizzato verifica automaticamente la

disponibilita di aggiornamenti o le impostazioni di Sophos Client Firewall, » Classe Pentium a 300 MHz
assicurando protezione contro le minacce nuove ed emergenti.

* Se eseguito in modalita "monitor", raccoglie informazioni sul traffico in
modo da consentire di ridefinire rapidamente i criteri, senza ripercussioni
sulla produttivita dell'utente.

Esperienza leader del settore 24 ore su 24 e 7 giorni su 7

* |'assistenza clienti di Sophos, vincitrice di numerosi riconoscimenti,
& disponibile 24 ore su 24, 7 giorni su 7, 365 giorni I'anno, mentre
SophosLabs™, la rete mondiale di centri di analisi delle minacce, fornisce
una risposta rapida alle minacce emergenti e in evoluzione.

Lingue disponibili

* Inglese, francese, tedesco, giapponese, italiano, spagnolo, cinese
semplificato e cinese tradizionale.

* Versioni a 32 e 64 bit

Per maggiori dettagli, visitate il sito
www.sophos. it
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