
Sophos Email Appliance

Protezione proattiva contro spam, malware, phishing e altre minacce diffuse nelle e-mail

• La tecnologia Sophos Sender Genotype protegge da fonti di spam conosciute e 
sconosciute, eliminando effettivamente la maggior parte dello spam ancora prima di 
effettuare la scansione.

• Sophos Behavioral Genotype® Protection offre una tecnologia incorporata di 
prevenzione dalle intrusioni, unica nel suo genere, per il gateway. Rileva le nuove 
minacce prima ancora che il codice venga eseguito, proteggendo proattivamente 
contro il malware del giorno zero.

• La tecnologia Sophos Live Anti-Spam offre ricerche in-the-cloud in tempo reale per 
proteggere dalle più recenti campagne di spamming.

Protezione dei dati semplice ed efficace

• Le funzionalità di prevenzione dalla perdita di dati (DLP) integrate, assieme 
alle stesse definizioni di dati sensibili predefinite utilizzate in Sophos Endpoint, 
consentono una protezione semplice, efficace e coerente dei dati sensibili presso 
l'endpoint e il gateway della posta.

• SPX Encryption fornisce una soluzione veramente esclusiva al problema 
della cifratura a costi contenuti, semplice ma altamente efficace, mettendo a 
disposizione un'esperienza utente semplice, senza necessità di client. 

Appliance gestite: il futuro della gestione della posta elettronica

• Le Sophos Email Appliance riducono in modo efficiente i compiti amministrativi 
rimuovendo o automatizzando la maggior parte delle operazioni di manutenzione 
periodica, consentendo il risparmio di tempo e risorse.

• Il monitoraggio remoto dello stato di attività del sistema svolto dal Sophos 
Network Operations Center assicura che ogni appliance gestita di Sophos sia 
online e aggiornata, oltre che operativa al massimo dell'efficienza. 

• La combinazione di allarmi basati sulle eccezioni e l'ottimizzazione automatica 
delle capacità garantisce la sicurezza completa del gateway all'insegna della 
massima affidabilità e semplicità.

• L'assistenza remota su richiesta disponibile 24 ore su 24 e 7 giorni su 7 consente 
un supporto più veloce e affidabile.

Vantaggi principali
Protezione dalle minacce e »»
sicurezza dei dati integrate all-in-
one presso il gateway della posta

Blocco effettivo di più del 99% »»
dello spam presso il gateway 
della posta con tecnologie 
uniche quali le ricerche in tempo 
reale di Sophos Live Anti-Spam

SPX Email Encryption offre la »»
migliore esperienza utente del 
settore con il minore sforzo 
amministrativo

Le funzionalità DLP, con »»
l'inclusione di centinaia di 
definizioni di dati sensibili e 
informazioni che consentono di 
identificare le persone gestite 
da SophosLabs, eliminano la 
casualità dalla protezione dei dati  

Si aggiorna automaticamente »»
ogni cinque minuti con 
la protezione più recente 
rilasciata dai SophosLabs™, 
la rete mondiale Sophos di 
centri di analisi delle minacce 
informatiche

Consente di visualizzare a »»
colpo d'occhio le prestazioni del 
sistema tramite un pannello di 
controllo basato sul web

Semplifica l'amministrazione »»
tramite la console di gestione 
con funzioni a portata di soli 
tre clic

Include il monitoraggio remoto »»
dello stato di attività del sistema 
e l'assistenza remota su richiesta

Dispone di tutto lo spazio »»
su disco necessario per la 
quarantena dei messaggi, senza 
necessità di ulteriori dispositivi

Richiede poche risorse di help »»
desk tramite l'invio diretto di 
informazioni sugli eventi di 
sistema

Garantisce la massima »»
disponibilità di sistema con 
ridondanza e diagnostica 
incorporate

Consente l'assistenza remota su »»
richiesta tramite connessione 
criptata SSH

Include il supporto tecnico »»
24x7x365 per l'intera durata 
della licenza, attraverso 
un'assistenza personalizzata 
contattabile a qualsiasi ora

ES5000 (ES8000 è identico) e ES1100: protezione pienamente integrata del gateway e-mail da Sophos

Sophos Email Appliances, parte di Sophos Email Security and Data Protection, 

offre una soluzione integrata unica che combina protezione da spam e malware con 

cifratura DLP ed e-mail in una singola appliance gestita. Sophos Email Appliances 

offre una protezione completa con minori compiti amministrativi e maggiore 

tranquillità. 
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Una console di gestione che fa risparmiare tempo

• Una console basata sul web e un pannello di controllo intuitivo permettono una 
facile navigazione nel sistema e richiedono meno risorse di amministrazione, con 
una gestione più efficiente e strategica del gateway di posta.

• La configurazione guidata dei criteri di prevenzione della perdita dei dati (DLP), con 
definizioni predefinite dei dati sensibili fornite e aggiornate da SophosLabs, elimina 
la casualità dalla protezione dei dati. 

• La precisa analisi dei messaggi consente di effettuare ricerche nei log e nella 
quarantena, consentendo di risparmiare il tempo altrimenti necessario per 
rintracciare i messaggi e-mail smarriti, fuori posto o cancellati. 

• Il clustering in un clic permette di gestire fino a 10 appliance da una singola 
console.

Alta disponibilità del sistema

• Quarantena automatizzata e backup dei file di log assicurano la capacità di 
memoria integrata.

• I dischi rigidi integrati e l'alimentatore (non ES1100) sono ridondanti.

• Viene fornita la funzionalità di failover (attiva/passiva) a due unità.

• L'elaborazione della posta elettronica, la reportistica, il back-up della 
configurazione FTP, la sincronizzazione dei servizi di directory e le quarantene 
dell'utente finale continueranno normalmente anche se un' appliance in cluster 
non funziona.

Esperienza leader del settore 24 ore su 24 e 7 giorni su 7

• SophosLabs™, la nostra rete globale di centri di analisi delle minacce informatiche, 
risponde tempestivamente all'emergere e all'evolversi delle minacce alla sicurezza, 
in collaborazione con il nostro rinomato supporto clienti operativo 24 ore su 24, 7 
giorni su 7.

Lingue supportate

• Interfaccia utente ed e-mail di riepilogo: inglese, francese, tedesco, italiano, 
giapponese, spagnolo, cinese tradizionale, cinese semplificato e svedese.

• Console di gestione: inglese

Per provare le Sophos Email Appliance, visitare www.sophos.it/products/eval/

Sophos Email Appliance 

Specifiche

Software integrato
Sophos Live Anti-Spam»»

Sophos Sender Genotype»»

Sophos Behavioral Genotype Anti-»»
malware

Sophos SPX Encryption »»
(opzionale)

Sophos DLP Engine con »»
intelligence predefinita

Gestione e report basati sul Web»»

Allarmi e notifiche di sistema»»

Hardware

ES100 ES1100 ES5000 ES8000

Capacità: messaggi per ora

95.000 200.000 380.000 550.000

Processore

ULV 

Dual 

core

Dual core Quad 

core

Quad 

core

Hard disk

250GB 

SATA

250 GB 

SATA

Due 

dischi 

SAS hot-

swap da 

160  GB 

(RAID1)

Due 

dischi 

SAS hot-

swap da 

300  GB 

(RAID1)

Alimentazione

200W 

100-

240V

260 W, 

100-

240 V

Doppia 

hot-

swap da 

920W, 

100-

240V

Doppia 

hot-

swap da 

920W, 

100-

240V

Montaggio: su rack 1U

Certificazioni di sicurezza 

UL, CE, FCC, VCCI, C-Tick, TÜV-

GS, SABS, RoHS, WEEE

Garanzia hardware: 

Sostituzione dell'hardware entro tre 

anni dall'acquisto (in presenza di 

valida licenza software)


