
Sophos Email Security and Control consente di proteggere e gestire i contenuti nell’intera 

infrastruttura di posta, dal server gateway al server del workgroup, eliminando le minacce 

note e sconosciute, tra cui spam, phishing e malware e prevenendo la fuga di informazioni 

e le violazioni delle politiche di sicurezza aziendale. Rende sicure e produttive le 

comunicazioni e-mail interne ed esterne, senza dispendio di risorse amministrative 

e senza l’intervento degli utenti.

Protezione e controllo completi per la vostra infrastruttura di posta elettronica

Con Email Security and Control impedire ai messaggi e-mail indesiderati e malevoli di raggiungere 
le caselle di posta, prevenendo nello stesso tempo la fuga di informazioni riservate non è più 
un problema. Una sola licenza fornisce protezione totale all’intera infrastruttura della posta 
elettronica, grazie alle appliance gestite autonomamente e al software di facile utilizzo. Sophos 
Email Security and Control assicura una protezione completa, dal gateway ai server Exchange, 
Domino o SMTP, con un costo totale di proprietà estremamente basso.

• Le nostre appliance e soluzioni software gestite bloccano rapidamente ed effi cacemente 
le minacce che tentano di infi ltrarsi dal gateway, tra cui spam, phishing, spyware 
e malware.

• Il monitoraggio effi cace dei contenuti e degli allegati riduce il rischio di perdita 
di informazioni. 

• La possibilità di confi gurare criteri di protezione assicura l’utilizzo appropriato della 
posta elettronica e la conformità ai requisiti normativi e giuridici.

Protezione più rapida ed effi cace

La competenza dei SophosLabs in tema di malware, spam, applicazioni e Web garantisce la 
protezione più rapida e migliore del mercato contro gli attacchi a tecnica mista. La combinazione 
della tecnologia Behavioral Genotype® Protection e degli aggiornamenti tempestivi delle defi nizioni 
dei virus e delle regole per l’identifi cazione dello spam consente di bloccare spam e malware 
nuovo e sconosciuto.

Vantaggi chiave

Protegge l’intera infrastruttura 
di e-mail, dal gateway al 
workgroup

Blocca spam, phishing, 
malware e applicazioni 
indesiderate

Protegge preventivamente 
dal malware “del giorno zero”, 
utilizzando una vasta gamma 
di tecnologie di protezione

Incorpora effi cienti funzionalità 
di monitoraggio e fi ltraggio dei 
contenuti che impediscono la 
fuga di informazioni riservate 
e sensibili tramite e-mail

Riceve e installa ogni cinque 
minuti aggiornamenti auto ma-
tici piccolissimi e rapidissimi

Fornisce protezione completa 
antispam in tempo reale

È disponibile sia in formato 
hardware che software

Si integra perfettamente con 
Active Directory e altri sistemi 
LDAP

Le prestazioni dell’hardware 
e del software vengono 
monitorate in remoto per tutte 
le appliance, con assistenza 
remota su richiesta 

Comprende effi cienti funzionalità 
di reportistica che forniscono 
informazioni dettagliate sul 
sistema di e-mail

Include il supporto tecnico 
24 x 7 x 365, aggiornamenti 
e upgrade per l’intera durata 
della licenza, attraverso un 
servizio di assistenza perso-
nalizzata contattabile in ogni 
momento

»

»

»

»

»

»

»

»

»

»

»
Internet

Firewall

Gateway

Email Appliance
o
PureMessage per UNIX
o
PureMessage per 
Microsoft Exchange

Groupware e-mail

PureMessage per 
Microsoft Exchange
o
PureMessage per 
Notes/Domino

 Client



Protezione tempestiva contro spam, malware, phishing e altre minacce contenute nella 
posta elettronica

• Sender Genotype fornisce protezione contro le sorgenti di spam conosciute e sconosciute, 
eliminando effi cacemente fi no al 90% dello spam prima della scansione.

• La tecnologia di rilevamento Genotype® blocca preventivamente le famiglie di 
malware e le campagne di spam.

• Behavioral Genotype® Protection (HIPS) fornisce un’esclusiva tecnologia integrata 
di prevenzione delle intrusioni per il gateway. Rileva le nuove minacce addirittura 
prima che il codice inizi a venire eseguito, proteggendo proattivamente contro 
il malware del giorno zero.

• Una serie di tecniche antispam, comprendenti il rilevamento basato sull’offuscamento, 
il rilevamento dell’URL, l’euristica e l’impronta del contenuto, consente di eliminare 
oltre il 99% dello spam.

• Un sistema completo in tempo reale protegge contro le più recenti campagne 
di spam, grazie alla tecnologia SXL Sophos.

Prevenzione della perdita di informazioni pratica ed effi cace

I potenti strumenti inclusi in tutte le soluzioni Sophos Email Security and Control tutelano 
dalla perdita accidentale o intenzionale di informazioni riservate tramite e-mail.

• Le righe di oggetto, il corpo e gli allegati dei messaggi interni e in uscita vengono 
esaminati alla ricerca di parole chiave, stringhe personalizzate e tipi di fi le. 

• Per specifi ci gruppi o utenti è possibile creare avvisi personalizzati di esclusione 
della responsabilità per i relativi messaggi e-mail in uscita.

• La cifratura TLS nei messaggi e-mail in uscita previene l’intercettazione e protegge 
il contenuto.

• Il personale in posizioni chiave, come i responsabili delle risorse umane o della conformità, 
può essere avvertito delle violazioni dei criteri nelle e-mail interne e in uscita.

• È possibile impedire l’invio tramite e-mail di determinati tipi di fi le all’interno 
e all’esterno dell’organizzazione.

• La semplice integrazione con Utimaco SafeGuard MailGateway fornisce capacità 
di crittografi a avanzata, tra cui Utimaco SafeGuard PDFMail (in attesa di brevetto).

Soluzioni che si adattano al vostro modo di lavorare

È disponibile una soluzione Sophos Email Security and Control per ogni infrastruttura e-mail, 
dalla più complessa installazione con elevati volumi di messaggi all’infrastruttura di una piccola 
impresa con poche caselle di posta. Compatibili con un’ampia gamma di piattaforme e in tutti 
i punti dell’infrastruttura e-mail, le nostre soluzioni offrono protezione integrata contro malware e 
spam e assicurano inoltre l’utilizzo appropriato delle e-mail interne e in uscita tramite la 
confi gurazione di criteri effi caci. 

Componenti software

Motore antispam Sophos

Una serie di tecniche consente di 

rilevare le campagne di spam nuove 

ed emergenti, tra cui checksum Sender 

Genotype, euristica, rilevazione degli 

URL e impronta delle immagini e degli 

allegati.

Motore antimalware Sophos

Un unico motore che rileva e blocca 

tutti i tipi di malware, tra cui spyware, 

trojan, worm, fi le sospetti e applica-

zioni indesiderate in una singola 

scansione.

Console di gestione Sophos

Console completamente integrate, 

che utilizzano un’interfaccia Web 

o Microsoft Management Console, 

per una navigazione estremamente 

intuitiva e un’integrazione Active 

Directory che velocizza la gestione 

della soluzione.



Soluzioni hardware: gateway

Sophos Email Appliance

Studiate per le aziende che desiderano ridurre il tempo e le risorse necessarie per gestire il gateway 
e-mail, le Sophos Email Appliance sono soluzioni ad alte prestazioni, ottimizzate per la sicurezza, 
che garantiscono una protezione completa senza alcun intervento da parte degli utenti. Sono 
le prime appliance gestite del settore, che eliminano o riducono gran parte del carico amministrativo 
e assicurano agli utenti la massima tranquillità. Le appliance vengono monitorate in remoto 
per verifi care la connessione a Sophos e assicurare protezione costantemente aggiornata 
e disponibilità.

Sono disponibili tre modelli: ES1000 (capacità fi no a 50.000 messaggi/ora), 
ES5000 (380.000 messaggi/ora) ed ES8000 (550.000 messaggi/ora).

Soluzioni software: gateway e groupware

PureMessage per UNIX

Soluzione software per gateway altamente scalabile e fl essibile, PureMessage per UNIX è 
ideale per grandi imprese, enti pubblici e università e per provider di servizi gestiti. La fl essibilità 
di installazione e di confi gurazione dei criteri soddisfa un’ampia gamma di requisiti specifi ci 
di gestione delle e-mail. Assicura protezione e consente di implementare criteri di sicurezza, 
risparmiando preziose risorse di amministrazione.

PureMessage per Microsoft Exchange

PureMessage per Microsoft Exchange è una soluzione software completa per i gateway SMTP 
Windows e le installazioni groupware di Microsoft Exchange. Completamente integrato con 
Active Directory, le sue effi cienti funzionalità di confi gurazione dei criteri consentono di impostare 
rapidamente regole per i contenuti e di applicarle ai messaggi e-mail interni, in ingresso e in 
uscita. È altamente scalabile, supporta tutti i più comuni modelli di clustering di Exchange e 
consente di gestire e monitorare installazioni con server multipli da una singola console di gestione.

PureMessage per Lotus Domino

PureMessage per Lotus Domino fornisce protezione antimalware e antispam per la posta 
elettronica in entrata, in uscita ed esterna che si sposta attraverso i database e le caselle postali 
Domino. L’attuazione dei criteri delle regole sul contenuto cercano parole chiave, informazioni 
sensibili e tipi di fi le veri e propri. È possibile confi gurare avvisi di esclusione di responsabilità 
e aggiungerli ai messaggi in uscita. Una console basata su Notes semplifi ca la gestione 
e confi gurazione centralizzate.

La tecnologia in breve

Tecnologia Genotype®

Protegge proattivamente dalle nuove 
varianti di virus e spam appartenenti 
a famiglie note, prima ancora che 
sia disponibile la protezione specifi ca 
basata sulla fi rma digitale

Behavioral Genotype® Protection
Mette a disposizione i vantaggi di 
un Host Intrusion Prevention System 
(HIPS), proteggendo contro le 
minacce ignote tramite l’analisi 
del comportamento ancor prima 
che venga eseguito il codice

SXL Sophos
Offre protezione in tempo reale 
contro le nuove campagne tramite 
il nostro database online di intel-
ligence antispam

Identifi cazione di diverse varianti 
di spam
Vari meccanismi di rilevazione 
all’interno del motore antispam di 
Sophos consentono di rispondere 
effi cacemente alle campagne di 
spam in continua evoluzione

Sender Genotype 
Offre rilevazione proattiva delle 
botnet e fi ltro della reputazione, 
bloccando fi no al 90% dello spam 
a livello di connessione

Integrazione con i servizi directory
Si integra facilmente con Microsoft 
Active Directory e altri servizi 
direc tory per consentire l’imple-
mentazione di criteri per gruppo 
e utente

Analisi delle parole chiave e delle 
stringhe
Blocca i contenuti indesiderati e 
preserva quelli riservati ricercando 
parole chiave e stringhe all’interno 
dei messaggi e-mail, ad esempio 
i numeri delle carte di credito e di 
previdenza sociale, ed eseguendo 
azioni personalizzate sui messaggi

Riconoscimento della vera 
estensione dei fi le
Svela la falsifi cazione dei tipi di 
documento allo scopo di camuffare 
gli allegati

Gestione di più server
Gestisce centralmente il software 
installato su server diversi, visualiz-
zando a colpo d’occhio tutto il traffi co 
e-mail e facilitando l’implementazione 
di modifi che della confi gurazione 
e dei criteri

Monitoraggio remoto dello stato 
di attività del sistema 
Verifi ca costantemente oltre 40 
impostazioni e condizioni diverse, 
avvisando gli amministratori di 
sistema e Sophos qualora sia 
necessaria un’azione correttiva al 
fi ne di tutelare la sicurezza delle 
e-mail
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SophosLabs: le minacce al microscopio

Gli analisti esperti dei SophosLabs™, la rete mondiale di centri di analisi delle minacce informatiche, 
possono contare sulla ventennale esperienza di Sophos per fornire alla nostra clientela una 
rapida protezione preventiva contro le minacce note e ignote. Grazie alla tecnologia, alla 
visibilità delle minacce emergenti e alla competenza integrata in fatto di minacce informatiche, 
la ricerca 24 ore su 24 dei SophosLabs fornisce la rapida risposta globale di cui la vostra 
organizzazione ha bisogno per proteggersi da minacce sempre più complesse.

Supporto 24 ore su 24 

L’assistenza tecnica è standard nella licenza e fornisce accesso illimitato al team del 
supporto tecnico, vincitore di numerosi riconoscimenti. I tecnici Sophos sono contattabili 
per ottenere assistenza personalizzata, sia per e-mail che telefonicamente, oppure potete 
consultare la nostra knowledge base sul sito Web. Nei centri di supporto sparsi nel mondo, 
i nostri esperti si avvalgono della tecnologia e della lunga esperienza di Sophos per 
riprodurre, analizzare e risolvere rapidamente il vostro problema.

Semplicità nei prezzi e nelle licenze

La licenza* per singolo utente, basata su sottoscrizione, fornisce non solo il software corrente 
ma tutti i futuri aggiornamenti alla protezione, gli upgrade della gestione e del prodotto, oltre 
che il supporto tecnico. Nella stessa licenza è inoltre possibile includere Web Security and Control, 
Endpoint Security and Control e i servizi NAC.

Lingue supportate

Email Appliance 
Interfaccia utente ed e-mail di riepilogo: inglese, francese, tedesco, italiano, giapponese, 
spagnolo, cinese tradizionale, cinese semplifi cato e svedese.
Console di gestione: Inglese

PureMessage per UNIX
Interfaccia utente ed e-mail di riepilogo: Inglese, francese, tedesco, italiano, giapponese, 
spagnolo, svedese e cinese tradizionale.
Console di gestione: Inglese

PureMessage per Microsoft Exchange 
Inglese, giapponese 

PureMessage per Lotus Domino *
Inglese

ds/081204

Piattaforme 
supportate

Sophos Email Appliance

Tutti i sistemi operativi: il sistema 

operativo integrato ottimizzato per la 

sicurezza permette l’installazione sul 

perimetro di ogni rete.

PureMessage per UNIX

Linux 

FreeBSD

Solaris

PureMessage per Exchange

Console e servizi

Windows® 2000/2003 

(32 bit/64 bit) 

Windows Small Business Server 

2000/2003

Windows Server 2008 

(32 bit/64 bit)

Solo console

Windows XP Professional 

(32 bit/64 bit) 

Windows Vista (32 bit/64 bit) 

Versioni di Microsoft Exchange

Exchange 2000/2003/2007

Versioni di Microsoft SQL

SQL 2000/2005

PureMessage per Lotus Domino

Windows 2000 Server

Windows Server 2003

Server di posta elettronica

Domino server R7 o R8 
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»Valutatelo subito gratis

Provate Sophos Email Security and Control registrandovi per una valutazione gratuita 
di 30 giorni alla pagina www.sophos.it/products/eval/

Acquisto

Cercate la fi liale o il partner Sophos più vicino alla pagina www.sophos.it/companyinfo/contacting. 
Offriamo prezzi competitivi a organizzazioni no profi t, enti pubblici e istituti scolastici e università.

* Sophos PureMessage per Lotus Domino richiede una licenza separata.


