
Protezione antimalware, prevenzione della perdita dei dati e cifratura completa del disco 

Un'unica licenza vi fornisce tutto ciò di cui avete bisogno per bloccare il malware, 
prevenire la perdita dei dati e proteggere tutti i dati presenti nei computer dei vostri 
utenti. Il nostro motore di scansione unico è il più veloce in circolazione, e vi protegge 
su qualsiasi tipo di piattaforma. Proteggere i computer endpoint in maniera efficace 
non potrebbe essere più semplice: tutte le vostre operazioni verranno infatti svolte per 
mezzo della stessa console di gestione, senza farvi peraltro sforare il budget dedicato 
alla protezione antivirus. 

Endpoint Security  
and Data Protection

Rileva e rimuove virus, spyware, rootkit, trojan, adware e ÌÌ
applicazioni potenzialmente indesiderate (PUA); secondo test 
indipendenti, è il più efficace metodo di rilevamento delle minacce 
fornito dai vendor leader nel settore

Minimizza l'impatto sulle prestazioni dei computer, grazie al nostro ÌÌ
motore di scansione unico, riconosciuto da test indipendenti come 
il più veloce fra tutti i principali vendor di software di sicurezza; con 
Endpoint 9.7, la sua rapidità ha infatti subito un incremento che può 
raggiungere il 15%

Protegge i vostri sistemi Windows, Mac, Linux, UNIX e virtuali da ÌÌ
un'unica console di gestione

Garantisce la protezione di tutti i dati presenti nei computer degli ÌÌ
utenti, grazie alla cifratura completa del disco 

Blocca le nuove minacce, grazie a verifiche in tempo reale che ÌÌ
confrontano i risultati con il nostro database di reputazione

Include la prevenzione della perdita dei dati (DLP), che vi consente ÌÌ
di monitorare il trasferimento delle informazioni di natura sensibile

Blocca le applicazioni indesiderate, grazie ad un elenco ÌÌ
per il controllo delle applicazioni gestito da noi, per 
risparmiarvi tempo e fatica

Fornisce la funzionalità di controllo dei dispositivi, per ÌÌ
consentirvi di impostare in tutta facilità regole per l'utilizzo  
dei dispositivi di archiviazione rimovibili

Include Network Access Control (NAC), che verifica la ÌÌ
conformità ai criteri di sicurezza e aggiorna i criteri dei 
computer, rimuovendo inoltre qualsiasi minaccia

Effettua il delivery in maniera centralizzata di ÌÌ
aggiornamenti piccoli e frequenti, con un aumento della 
rapidità che può raggiungere il 41%; il tutto senza influire 
negativamente sulla larghezza di banda della rete e sulle 
prestazioni del sistema

Include il supporto 24 ore su 24 a cura dei nostri ÌÌ
esperti, l'assistenza individuale, nonché aggiornamenti 
antimalware e upgrade dei prodotti
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Fermate le minacce, non la 
produttività
Con noi, è facile proteggere gli utenti 
senza ostacolarne l'attività lavorativa. 
Il nostro rapido motore di scansione 
si occupa di tutto, con una velocità 
incrementata fino al 15% rispetto a prima:

Utilizza una protezione in-the-cloud ÌÌ
per effettuare verifiche in tempo reale 
dei file sospetti, confrontandoli con 
il nostro database, per consentirvi di 
bloccare il malware prima ancora che 
abbia la possibilità di essere eseguito

Identifica le nuove minacce, le rimuove ÌÌ
e minimizza il numero di falsi positivi, 
grazie alla nostra pratica tecnologia di 
Host Intrusion Prevention System (HIPS)

Offre protezione dei computer endpoint ÌÌ
per gli utenti mobili, con il nostro  
servizio di filtraggio degli URL e 
antimalware  basato su cloud

Fornisce ai vostri utenti mobili ÌÌ
aggiornamenti automatici dal luogo 
geograficamente più vicino, facendovi 
risparmiare in termini di utilizzo di 
banda, pur mantenendoli protetti.

Scarica aggiornamenti piccoli e ÌÌ
frequenti, che diminuiscono l'impatto 
sulle prestazioni dei computer e 
sulla larghezza di banda della rete; 
la rapidità degli aggiornamenti è 
stata ora incrementata del 41%

Ottimizza le prestazioni mediante il ÌÌ
rallentamento delle scansioni ogni qual 
volta l'uso del computer sia elevato, per 
poi aumentarne la velocità quando tale 
uso diminuisce; in aggiunta, vengono 
sottoposti a scansione solamente i file 
che hanno subito modifiche dall'ultimo 
accesso al computer da parte dell'utente

Verifica che tutti i computer a cui è ÌÌ
consentito l'accesso alla rete soddisfino 
i criteri di sicurezza da voi impostati

Esegue una cifratura iniziale più rapida ÌÌ
ed una cifratura accelerata più veloce 
del 30% una volta in corso; i vostri 
utenti possono così accedere più 
rapidamente ai dati di cui hanno bisogno

Impedite la perdita di dati
Con la prevenzione della perdita dei dati (DLP), la 
cifratura completa del disco e la cifratura dei dati 
sui dispositivi di archiviazione rimovibili, avrete 
la certezza che solo gli utenti designati possano 
accedere alle informazioni di natura sensibile:

Protegge i dati all'interno dei computer, ÌÌ
grazie alla cifratura dell'intero disco rigido; 
consente inoltre la cifratura dei file salvati sui 
dispositivi rimovibili e condivisi per e-mail

Monitora il trasferimento dei dati ÌÌ
sensibili su dispositivi di archiviazione 
rimovibili e applicazioni Web

Fornisce un'ampia libreria di definizioni dei ÌÌ
dati preimpostate, contenenti informazioni di 
natura sensibile e informazioni che possono 
portare all'identificazione personale (PII); ciò vi 
fa risparmiare del tempo prezioso, altrimenti 
necessario per creare questi tipi di elenco

Vi consente di impostare criteri per ÌÌ
controllare quali tipi di dispositivi mobili e 
interfacce di rete sia permesso utilizzare

Esegue la scansione con DLP e l'attuazione ÌÌ
dei criteri, mediante il nostro agente 
unico per computer endpoint 

Fornisce un blocco rimozione ancor ÌÌ
più efficace, che impedisce agli utenti 
di disattivare le scansioni con DLP

Fornisce elenchi per il controllo delle ÌÌ
applicazioni, da utilizzare per bloccare 
in tutta facilità l'installazione e l'utilizzo 
di applicazioni indesiderate che possono 
portare alla perdita dei dati

Consente agli utenti di recuperare le ÌÌ
password dimenticate in maniera sicura, 
grazie alle opzioni di autosupporto locale

Vi aiuta a rispettare le normative sulla privacy, ÌÌ
grazie ai diritti relativi al controllo dei dati; 
questa funzione vi permette di decidere a 
chi attribuire la facoltà di visualizzare gli 
eventi e gli avvisi relativi al controllo dei dati 
all'interno di Sophos Enterprise Console

Effettuate subito una prova gratuita
Registratevi per una prova gratuita di 30 giorni su sophos.it.
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Regalatevi del tempo 
Impostare la sicurezza informatica di cui 
avete bisogno è semplice, e mantenere la 
protezione quasi non richiede alcun tempo. 
Oltretutto, con noi anche il passaggio da 
un altro vendor di software di sicurezza è 
facile:

Include un'installazione guidata  ÌÌ
dotata di uno strumento di 
rimozione incorporato che disinstalla 
automaticamente il vostro attuale 
antivirus

Installa tutto ciò di cui avete bisogno per  ÌÌ
il vostro server di gestione; non è 
richiesta un'installazione a parte per 
database o driver

Semplifica l'individuazione dei computer ÌÌ
e il delivery dell'antivirus; potete 
addirittura scegliere il metodo che 
preferite, inclusa la nostra premiata 
integrazione con Active Directory

È dotato di un pannello di controllo ÌÌ
che vi consente di visualizzare lo stato 
della protezione, gli eventi e le attività 
degli endpoint su tutte le piattaforme 
supportate

Vi permette di creare un unico criterio di ÌÌ
sicurezza e di effettuarne il delivery  
su vari gruppi

Protegge automaticamente i nuovi ÌÌ
computer nella rete, grazie alla 
sincronizzazione con Active Directory 

Vi permette di rimuovere le minacce dai ÌÌ
computer degli utenti, grazie alla nostra 
console centrale

Consente un'amministrazione basata sul ÌÌ
ruolo che vi permette di condividere e 
delegare la responsabilità di varie attività, 
ad esempio la rimozione delle minacce 

Vi offre la possibilità di configurare e  ÌÌ
pianificare i report, per far sì che tutti 
possano ottenere le informazioni di cui 
hanno bisogno al momento giusto 

Monitora e risponde tempestivamente ÌÌ
alle minacce: i nostri esperti di sicurezza 
sono sempre  vigili

Componenti software 

Enterprise Console 
Un'unica console automatizzata per 
piattaforme Windows, Mac, UNIX, Linux e 
virtuali, che effettua il delivery e gestisce 
in maniera centralizzata: protezione 
antivirus e client firewall, prevenzione 
delle intrusioni, controllo di dati, dispositivi 
e applicazioni, nonché la valutazione e il 
controllo dei computer endpoint. 

Antivirus
Un unico agente endpoint che rileva virus, 
spyware, adware e rootkit, oltre a file e 
comportamenti sospetti; monitora inoltre 
il trasferimento di dati sensibili all'esterno 
della rete, controllando infine l'utilizzo dei 
dispositivi di archiviazione rimovibili e delle 
applicazioni non autorizzate su piattaforme 
multiple. 

Cifratura del disco 
Una cifratura completa del disco che 
include l'autenticazione sicura durante il 
preavvio e una serie completa di strumenti 
per il recupero di password e computer. 

PrivateCrypto 
Cifra i dati contenuti nei dispositivi di 
archiviazione rimovibili e garantisce lo 
scambio sicuro di informazioni con terze 
parti. 

NAC 
Una soluzione di controllo dell'accesso 
alla rete che valuta computer gestiti, non 
gestiti e non autorizzati; rileva problemi di 
configurazione, come protezione antivirus 
scaduta o firewall disattivato; e risolve tali 
problemi prima di consentire l'accesso. 

Client firewall 
Un client firewall gestito in modo 
centralizzato e concepito per ambienti 
aziendali che blocca i worm e previene le 
intrusioni degli hacker. 

Mobile security 
Protezione antivirus e antispyware per 
smartphone e palmari Windows Mobile 
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Piattaforme supportate  

Sophos Anti-Virus 
Windows ÌÌ
Windows 7/Vista/XP Home SP1a e 
superiore/Pro SP1a e superiore/2000 
e 2000 Pro SP3 e superiore/95/98/
NT/Windows XPe/Windows 
Netbooks/ Windows Embedded 
Standard/ WePOS/Mobile/Server 
2003/2003 R2/Server 2008 incl. 
Core/2008 R2 incl. Core

VMware ÌÌ
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6ÌÌ

Piattaforme non Windows ÌÌ
Mac OS X/Linux/UNIX/NetApp 
Storage Systems/EMC/OpenVMS/
NetWare 

Sophos NAC  
Windows ÌÌ
Windows 7/Vista/XP Pro SP1 e 
superiore/2000/Server 2003/2003 
R2/Server 2008/2008 R2 

Sophos Client Firewall 
Windows ÌÌ
Windows 7/Vista/XP Home SP1a+ e 
Pro SP1a+/2000 Pro SP3+

Enterprise Console
Server di gestione 

Windows 7 (incl. XP Mode)/ Server ÌÌ
2008/2008 R2/Server 2003/2003 R2 

VMware ÌÌ
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6ÌÌ

Console remota 
Windows 7 (incl. XP Mode)/ Server ÌÌ
2008/2008 R2/Server 2003/2003 
R2/Vista/XP Pro 

VMware ÌÌ
VMware 4.x/vSphere 4/ESX 3.0, 3.5/
Worskstation 6.5/7.0 Server 1.0/2.0

Microsoft Hyper-V Server 2008ÌÌ

Citrix XenServer 5.0/5.5/5.6ÌÌ

Piattaforme gestite 
Windows 7/Vista/XP/2000/98/95/ÌÌ
NT4/Server 2008* incl. Core/Server 
2003 

Mac OS X versioni 10.4/10.5 /10.6 ÌÌ

Linux**ÌÌ

UNIX**ÌÌ

SafeGuard Disk Encryption
Windows ÌÌ
Windows 7/Vista/XP Home e Pro

Mac OS X, 10.5.x, 10.6.x  ÌÌ
(EFI solo a 64 bit) 

SafeGuard PrivateCrypto 
Windows ÌÌ
Windows 7/Vista/XP Home SP2+  
e Pro SP2 +/2000 SP4+ 

Lingue supportate
Inglese, francese, tedesco, italiano, 
giapponese, spagnolo, cinese 
semplificato e cinese tradizionale. Non 
tutte le lingue sono disponibili su tutte 
le piattaforme.

NB: per i nostri componenti di cifratura, 
le lingue supportate sono inglese, 
francese, giapponese, spagnolo, 
italiano e tedesco.

* Comprese le versioni AMD64 e Itanium a 64 bit 
** Per maggiori dettagli, visitate sophos.it.

Effettuate subito una prova gratuita
Registratevi per una prova gratuita di 30 giorni su sophos.it.


