
Sophos NAC Advanced protegge i dati. NAC Advanced protegge le informazioni 
consentendo l'accesso agli utenti che ne hanno bisogno e permette alle aziende di 
creare criteri di sicurezza completi per verificare che qualsiasi computer che accede 
alla rete, anche quelli non appartenenti all'azienda, sia completamente compatibile. 
NAC Advanced garantisce che i computer, compresi i laptop in roaming, dispongano 
di patch aggiornate, eseguano una soluzione antivirus specifica e abbiano i firewall 
attivati.

Ottenere la conformità a livello aziendale

Garantire la conformità normativa e criteri di sicurezza interni

I criteri di sicurezza regolano il modo in cui dovrebbe essere configurato ogni computer, per 
ridurre le vulnerabilità e ottimizzare la produttività. L'organizzazione è gestita da una serie 
di norme complesse ed efficaci e la mancata conformità si rivela potenzialmente costosa in 
termini di sanzioni e danno d’immagine.

Sophos NAC Advanced garantisce la conformità con gli standard normativi e di sicurezza 
interni:

	Consente di creare un'ampia gamma di criteri personalizzati.  •	

	Controlla tutte le richieste relative ai criteri prima della connessione e prima che si •	
verifichino eventuali problemi, e successivamente, con cadenza periodica, durante 
una sessione di rete.

	Isola qualsiasi computer che non soddisfi i criteri fino a quando il problema non •	
viene risolto.

	Fornisce potenti funzioni di reportistica che consentono di monitorare e gestire la •	
conformità dell'organizzazione. I dati in tempo reale e cronologici possono fungere 
da strumento di verifica in caso di richiesta di informazioni.

Protegge i dati

L'organizzazione elabora e memorizza i dati interni sensibili e i dati privati dei clienti, i quali 
richiedono una gestione attenta e misure di sicurezza robuste.

Sophos NAC Advanced contribuisce alla protezione dei dati: 

	Attua i criteri per utenti o gruppi specifici per garantire che l'accesso a •	
informazioni, server e applicazioni sia disponibile soltanto a coloro che ne hanno 
bisogno.

	Blocca qualsiasi applicazione indesiderata, come la condivisione di file P2P, •	
migliorando ulteriormente le funzionalità di prevenzione della perdita di dati (DLP) 
di un'organizzazione.

	Garantisce che una funzionalità DLP del computer, ad esempio il controllo dei •	
dispositivi, sia attiva.

Mette a disposizione funzionalità complete di conformità, invio di avvisi, generazione di 
report e verifica

È necessario avere una panoramica dello stato della sicurezza e conformità della rete 
e disporre di report per la mappatura delle tendenze e il soddisfacimento dei requisiti 
normativi.

Sophos NAC Advanced consente di valutare lo stato della rete e fornisce dati cronologici in 
tempo reale per uno strumento di verifica della conformità: 

	Le eccellenti funzionalità di reportistica permettono agli amministratori di •	
monitorare e gestire le norme del settore e la conformità ai criteri di sicurezza 
interni.

	L'accesso ai dati, in tempo reale e storici, permette di creare analisi sofisticate, •	
report e informazioni sulle tendenze.

	I report di conformità su richiesta possono essere generati facilmente per i revisori.•	

Vantaggi principali

Consente la conformità alle »»
norme legislative e di settore

Fornisce dati in tempo reale e »»
cronologici per lo strumento di 
verifica della conformità

Fa in modo che soltanto il »»
personale autorizzato possa 
accedere ai dati protetti e 
personali

Identifica e isola i computer »»
non conformi che tentano di 
accedere alla rete

Consente di bloccare i computer »»
dei consulenti, dei collaboratori 
e di terzi

Verifica che la sicurezza del »»
computer sia aggiornata con 
oltre 700 patch predefinite 
e 600 applicazioni per la 
sicurezza

Copre varie sedi, ad esempio »»
uffici remoti, filiali e sedi dei 
partner

Gestisce i computer in sede e in »»
roaming

Consente agli amministratori di »»
impostare criteri centralizzati 
che coprano utenti e gruppi 
singoli

Esamina i computer prima di »»
accedere alla rete e durante la 
sessione

Si integra con le applicazioni di »»
sicurezza e con l'infrastruttura 
di rete esistenti, migliorando il 
rendimento del capitale investito

Risponde rapidamente alle »»
minacce nuove e impreviste, 
mediante aggiornamenti 
automatici dei dati di sicurezza, 
creazione e implementazione di 
applicazioni personalizzate

Include il supporto tecnico »»
24x7x365 per l'intera durata 
della licenza, attraverso 
un'assistenza personalizzata 
contattabile a qualsiasi ora
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Sophos NAC Advanced è in grado di soddisfare le esigenze di conformità e il nostro gruppo 
di specialisti può aiutarvi a creare criteri di sicurezza adatti al vostro ambiente. 

Per maggiori informazioni su Sophos NAC, visitare www.sophos.it

Ottenere la conformità a livello aziendale

Riduce i costi e ottimizza la produttività

Il numero crescente di minacce, la sempre maggiore complessità delle norme e l'utilizzo di 
soluzioni di sicurezza multiple hanno un costo sia in termini di tempo che di denaro.

Sophos NAC Advanced riduce il costo totale di proprietà, mettendo a disposizione:

	Un'interfaccia Web intuitiva munita di facili funzionalità di creazione di criteri, •	
ampia compatibilità, generazione di report e avvisi e opzioni di implementazione 
flessibili.

Una gamma completa di oltre 1300 applicazioni predefinite per la sicurezza e •	
verifica della conformità delle patch.

Una soluzione software facile da distribuire che si inserisce facilmente •	
nell'infrastruttura di rete esistente. 

Esperienza leader del settore, 24 ore su 24, 7 giorni su 7

	Tutti i clienti Sophos ricevono supporto tecnico 24 ore su 24 e 7 giorni su 7 da •	
parte della nostra rete globale di esperti, incluso in ogni tipo di licenza.

	La rete mondiale di ricercatori e analisti altamente specializzati di SophosLabs™ •	
utilizza tecnologie di rilevamento all'avanguardia per proteggere le imprese dalle 
minacce note ed emergenti, quali malware, phishing e spam. 

Lingue disponibili

	Compliance Agent: inglese, francese, tedesco, spagnolo e italiano•	

	Compliance Manager: inglese•	

Fornisce informazioni immediate sullo stato della conformità corrente e 

cronologica rispetto ai criteri di sicurezza

Piattaforme 
supportate

Server

Applicazione (32 bit): »»
Windows Server 2008 
Windows Server 2003 e R2

Database (a 32 e a 64 bit): »»
Windows Server 2008 R2  
(solo 64 bit) 
Windows Server 2008 
Windows Server 2003 e R2 
Microsoft® SQL 2008 
Microsoft® SQL 2008 Express 
Microsoft® SQL 2005 
Microsoft® SQL 2005 Express 
Microsoft® SQL 2000  
(solo 32 bit)

Endpoint (a 32 e a 64 bit):

Windows 7*»»

Windows Vista*»»

Windows XP*»»

Windows 2000 SP4 (solo 32 »»
bit)

Windows Server 2008 e R2»»

Windows Server 2003 e R2»»

* Sono escluse le Home Editions 
 
Periferiche di rete compatibili

Alcatel™»»

Aruba Networks™»»

Aventail»» ® 

Bluecat Networks»»

Cisco»» ®

Checkpoint»» ®

Enterasys Networks»»

Extreme Networks™»»

Foundry»» ® Networks

Hewlett-Packard»»

Infoblox»» ®

Juniper Networks™»»

Lucent Technologies»» ®

MetaInfo»» ®

Neustar»»

Nortel»» ®

Novell»»

RSA Security»» ®

Sun Microsystems»»

3Com Corporation™ »»


