
PureMessage per UNIX, componente di Email Security and Data Protection, integra 

un’alta scalabilità e configurabilità di antimalware, antispam e attuazione dei criteri 

a livello di gateway; il tutto con un onere amministrativo minimo. Le sue flessibili 

funzionalità  di distribuzione e attuazione dei criteri si adattano a un’ampia gamma 

di esigenze di gestione della posta elettronica, in particolare quelle di grandi 

organizzazioni, enti governativi e universitari e fornitori di servizi gestiti. 

PureMessage per UNIX 

Protezione proattiva da spam, malware, phishing e altre minacce diffuse tramite e-mail

Sender Genotype•	 ® utilizza il filtraggio in base alla reputazione e il rilevamento 
proattivo di botnet per fornire protezione da fonti di spam conosciute e non, 
eliminando di fatto fino al 90% dello spam prima di eseguire la scansione. 

La tecnologia di rilevazione Genotype® blocca proattivamente famiglie di malware •	
e campagne di spam. 

Behavioral Genotype•	 ®, una tecnologia integrata unica nel suo genere, protegge il 
gateway prevenendo le intrusioni. Rileva le nuove minacce prima ancora che il 
codice venga eseguito, proteggendo proattivamente contro il malware del giorno 
zero. 

• Una serie di tecniche antispam, tra cui rilevazione di offuscamento, tracking degli 
URL, euristica e mappatura e identificazione dei contenuti, consente di eliminare 
più del 99% dello spam. 

• Un sistema completo che opera in tempo reale fornisce protezione dalle più recenti 
campagne di spam, grazie alla tecnologia SXL Sophos. 

• Il rilevamento del vero tipo di file garantisce un controllo affidabile sui tipi di file 
contenuti negli allegati di posta elettronica.

Criteri flessibili per prevenzione della perdita di dati, conformità e utilizzo accettabile

PureMessage per UNIX esegue la scansione delle e-mail e degli allegati alla ricerca •	
di parole chiave, numeri di carte di credito, frasi o schemi specifici e reindirizza o 
contrassegna i messaggi in entrata/uscita in base al loro contenuto. Inoltre, blocca 
i messaggi, rimuove o rinomina gli allegati, invia una notifica o avvisa gli utenti 
e rimanda a soluzioni di cifratura o archiviazione end-to-end di terzi in base a 
un'ampia gamma di attributi dei messaggi. 

• Gli amministratori possono attribuire diverse regole dei criteri a gruppi e utenti 
diversi, assicurandosi che PureMessage per UNIX si integri con le esigenze 
dell'organizzazione e attui i suoi criteri di utilizzo accettabile. 

• PureMessage per UNIX può utilizzare la cifratura o l'integrazione TLS con servizi di 
cifratura di terzi, per garantire il mantenimento della riservatezza.

Vantaggi principali

Rileva oltre il 99% dello spam »»
e protegge dalle frodi online, 
come gli attacchi di phishing,

Rileva, rimuove, elimina o »»
mette in quarantena virus, 
spyware, trojan e worm 
contenuti nei messaggi di 
posta elettronica in entrata e 
in uscita.

Utilizza la tecnologia Genotype »»
per individuare nuove 
campagne di spam e varianti 
di virus

Grazie alla protezione »»
Behavioral Genotype, le 
minacce sconosciute vengono 
bloccate prima che possano 
provocare danni.

Fornisce protezione antispam in »»
tempo reale con la tecnologia 
Sophos SXL

Sender Genotype fornisce »»
protezione botnet proattiva 
e il filtraggio in base alla 
reputazione, bloccando fino 
al 90% dello spam a livello di 
connessione

Funzioni efficienti di scansione »»
dei contenuti proteggono contro 
la perdita di informazioni 
confidenziali

Incorpora un ambiente con »»
criteri flessibili, per supportare 
requisiti di conformità o 
sicurezza complessi.

Si aggiorna automaticamente »»
con la protezione più recente 
rilasciata da SophosLabs, 
la rete mondiale di centri 
di analisi delle minacce 
informatiche

Mette a disposizione degli »»
utenti i riepiloghi dei messaggi 
in quarantena, allow list e 
block list.

Consente la gestione »»
personalizzata delle e-mail 
e riduce il carico di lavoro, 
grazie alla delegazione 
dell'amministrazione

Include il supporto tecnico »»
24 ore su 24, 365 giorni 
l'anno, per tutta la durata della 
licenza, grazie a un'assistenza 
dedicata contattabile a 
qualsiasi ora

E-mail
in quarantena

Riepilogo 
quarantena o notifica 
virus inviata

FirewallSophos

Server gateway protetto 
da PureMessage 
per UNIX Server di posta
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Amministrazione e controllo semplificati e personalizzabili 

La console di gestione di PureMessage per UNIX consente l'amministrazione •	
centralizzata tra più server, fornendo gestione automatica della quarantena, 
tracciabilità dei messaggi e creazione di rapporti sul traffico e-mail e l'attività delle 
minacce. 

Le opzioni avanzate di reportistica includono: un nuovo consolidato report •	
delle tendenze riscontrate nelle e-mail, report dei criteri personalizzabili con 
supporto per titolari multipli, sofisticate funzioni di drill-down, e l'opzione di 
inviare automaticamente report tramite posta elettronica con una pianificazione 
completamente configurabile. 

L'amministrazione basata sul ruolo consente all'amministratore principale di •	
assegnare i diritti e i privilegi in base alle necessità organizzative. Questi possono 
riferirsi a criteri, quarantena, gruppi, aziende separate e amministratori secondari 
di reparto. Inoltre, i singoli utenti sono in grado di gestire le proprie quarantene 
personali. 

PureMessage per UNIX può essere distribuito in modo flessibile su varie reti ed è •	
in grado di integrarsi facilmente con altre parti dell'infrastruttura, come ad esempio 
servizi di directory e monitoraggio.

Esperienza leader del settore 24 ore su 24,7 giorni su 7, 365 giorni l'anno

•	La nostra acclamata assistenza clienti è disponibile 24 ore su 24, 7 giorni su 7, 
365 giorni l'anno; mentre i SophosLabs™, la nostra rete mondiale di centri di 
analisi delle minacce, forniscono una risposta rapida alle minacce emergenti e in 
evoluzione.

Lingue disponibili

•	Inglese, francese, tedesco, italiano, giapponese, spagnolo, svedese e cinese 
tradizionale.

•	Console di gestione: inglese. 

PureMessage per UNIX 

Requisiti di sistema

Piattaforme supportate*

Crossbeam X-Series»»

Debian 4  »»

Debian 5  »»

FreeBSD 6.3 (a 32 bit)  »»

FreeBSD 7.3 (a 32 e 64 bit)  »»

Solaris 9  »»

Solaris 10  »»

Ubuntu 10.04 (a 32 e a 64 bit) »»

Piattaforme gateway/e-mail

Sendmail (8.13.6 inclusa):  »»
8.11.6 o superiore

Postfix (2.5.4 inclusa): 2.0.x e »»
2.1 o superiore

Supporta Sun Java™ System »»
Messaging Server 5.2 e 6 su 

Solaris SPARC

Altri Mail Transfer Agent: »»
supportati mediante 

configurazione relay

Memoria

Minimo: 2 GB »»

Consigliati: 4 GB RAM»»

Spazio su disco

500 MB più spazio per la »»
quarantena

Sophos Email Security and Data Protection include appliance gestite per la sicurezza 

e-mail e la protezione del software per server UNIX, Exchange e Notes. Offre inoltre 

l'esclusiva integrazione di antivirus, antispam, antiphishing con funzioni di attuazione 

dei criteri di sicurezza, per garantire la protezione ed il controllo del contenuto delle 

e-mail. 

Per ulteriori informazioni su PureMessage per UNIX o qualsiasi prodotto della gamma 

Email Security and Data Protection, visitare www.sophos.it/products

* In esecuzione come sistema operativo 
nativo o come sistema operativo virtuale 
con VMWare ESX (per Linux) o in 
contenitori Sun Solaris 10 (per Solaris).


