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Una sfida per le imprese Vantaggi chiave

» Protegge le reti LAN e WAN
dai virus sul gateway e sul server
Domino.

La via piu probabile di accesso alla rete aziendale per un virus ¢ il server
di posta o il gateway. Per evitare che virus e altro malware accedano
alle caselle di posta di Lotus® Domino e si propaghino nella rete e nei
database, & necessario adottare il massimo livello di protezione per tutte
le minacce alla sicurezza derivanti dalla posta elettronica, sia nella rete

» Rileva, disinfetta ed elimina
0 mette in quarantena virus,
Trojan, worm e spyware nascosti

aziendale sia per il gateway.

La soluzione Sophos

Protezione anti-virus all'avanguardia
Sophos PureMessage® per Notes/Domino™
protegge i server Lotus Domino da virus,
spyware, Trojan, worm e altri tipi di file
indesiderati, impedendo l'accesso di
qualsiasi tipo di malware e prevenendone
la diffusione attraverso la rete. Adotta la
tecnologia all'avanguardia Sophos anti-
virus per rilevare, disinfettare o mettere in
quarantena malware nei messaggi di posta
elettronica in entrata e in uscita nonché nei
database di Notes. PureMessage blocca
anche gli allegati, comunemente usati per
diffondere codici malevoli.

Gestione flessibile della messaggistica
Sophos PureMessage consente la
creazione di regole per bloccare o mettere
in quarantena i messaggi in base al tipo di
file 0 alle dimensioni e all'analisi di parole
chiave. Inoltre, gli amministratori possono
usare il modulo Disclaimer per aggiungere
testo o elementi HTML all'intestazione

o0 al pie di pagina dei messaggi di posta
elettronica in uscita.
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Protezione dalle minacce sconosciute

La tecnologia di rilevamento dei virus
Genotype® blocca preventivamente famiglie
di virus, mentre la tecnologia Behavioral
Genotype Protection blocca il codice malevolo
prima della sua esecuzione, offrendo i
vantaggi del sistema HIPS (Host Intrusion
Protection System) al gateway e-mail. |

file per il rilevamento dei virus piu recenti
vengono inviati automaticamente ogni ora da
un sito Web Sophos dedicato.

Controllo centralizzato

Una console basata su Lotus Notes offre
un ambiente di gestione familiare per

la configurazione centrale di ciascun
componente e l'accesso alle funzioni di
quarantena centrale e di reportistica.
PureMessage fornisce inoltre funzioni
complete di notifica per informare gli
amministratori, i mittenti e i destinatari in
caso di rilevamento di virus, offrendo cosi
agli amministratori il supporto necessario
per garantire che le caselle di posta e i
database Domino non vengano infettati.

Messags e-mail infatti

Sophos PureMessage per Notes/Domino: controllo dell'e-mail alla ricerca di virus e altro codice malevolo

nei messaggi di posta elettronica
in entrata e in uscita.

» Si integra senza soluzione di
continuita con Lotus Domino
senza compromettere le
prestazioni o l'integrita.

» Controlla il contenuto e gli
allegati dei messaggi e-mail
interni, in entrata e in uscita.

» Esamina le caselle di posta e i
database di Domino, su richiesta
e in modalita pianificata.

» Fornisce dei report
centralizzati automatici sugli
eventi legati ai virus che si
verificano sulla rete.

» Rileva i virus negli allegati
compressi, inclusi gli archivi
ricorsivi.

» Avvisa gli amministratori,

i mittenti e i destinatari della
ricezione di posta infettata da un
virus.

» Consente il download da Web
dei pili recenti aggiornamenti sui
virus tramite EM Library™.

» Richiede aggiornamenti di
piccole dimensioni (circa 5 KB)
che hanno un impatto minimo
sulle risorse di sistema.

» Si aggiorna automaticamente
con la protezione pit recente
rilasciata dai SophosLabs™,

la rete mondiale Sophos di
centri per |'analisi delle minacce
informatiche.

» Include il supporto tecnico
illimitato (per telefono, per e-mail
e online), 24 ore su 24, 365
giorni all'anno.
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Dati tecnici Requisiti di sistema
Funzione Server di posta

Scansiona tutti i messaggi di posta elettronica in entrata e in uscita dalle caselle di posta

e dai database Domino cercando di rilevare la presenza di virus, spyware, Trojan, worm e » Server Notes/Domino R6 o R7

tipi di file indesiderati.

Modalitd di funzionamento Sistema operativo

Funziona come applicazione di Notes. » Windaws 2000 Server

Tecnologie antivirus

* Diverse tecnologie - analisi dinamica del codice, pattern matching, emulazione e
scansione euristica - ricercano automaticamente eventuali codici malevoli.

» Windows 2003 Server

* La tecnologia Genotype blocca preventivamente i virus appartenenti a famiglie note.
* La tecnologia Behavioral Genotype Protection blocca il codice malevolo prima che sia
eseguito. | set di regole comportamentali di Sophos vengono costantemente confrontati
e convalidati con una vasta libreria di applicazioni legittime, riducendo al minimo il
rischio di falsi positivi.
Motore antivirus
Utilizza il motore antivirus di Sophos tramite SAV Interface™.

Scansione
* Esamina le caselle di posta e i database su richiesta o ad orari prestabiliti.
* Intercetta ed esamina gli allegati e-mail in fase di invio o ricezione.

Allarmi virus
Gli amministratori di rete ricevono una notifica automatica degli eventi legati ai virus che
si verificano sulla rete. Inoltre, & possibile inviare una segnalazione anche ai mittenti e ai
destinatari di posta infetta. Tutti gli eventi legati ai virus vengono registrati.

Aggiornamenti
La protezione antivirus viene aggiornata automaticamente utilizzando EM Library.

Contenuto

Consente la creazione di regole per bloccare o mettere in quarantena i messaggi in base

al tipo o alle dimensioni del file, alle parole chiave dell'oggetto, al nome degli allegati,

all'estensione dei file 0 a una combinazione di questi criteri.
Per informazioni su altre
piattaforme supportate da
PureMessage per Notes/Domino,
contattare il rappresentate Sophos.

Modulo Disclaimer

» Consente l'aggiunta di disclaimer legali, informazioni sulla sicurezza, ecc.
all'intestazione o al pie di pagina dei messaggi di posta elettronica in uscita.

» Consente di limitare i disclaimer a uno specifico periodo di tempo o a utenti, gruppi o

domini particolari. NOTA: PureMessage per Notes/

Lingue supportate Domino non e supportato sulle

Inglese piattaforme a 64-bit.

Per provare PureMessage per Notes/Domino, visitare www.sophos.it/products

Sophos ¢ societa leader a livello mondiale nelle soluzioni per la protezione integrata dalle minacce informatiche, concepite su misura per le
aziende, il settore education e la pubblica amministrazione. Grazie all'esperienza ventennale e alla profonda conoscenza di virus, spyware

e spam, i SophosLabs proteggono persino le reti piti complesse da minacce note e sconosciute. | prodotti Sophos, affidabili e facili da
utilizzare, proteggono oltre 35 milioni di utenti in pit di 150 Paesi contro virus, spyware, intrusioni, applicazioni indesiderate, phishing,
spam e violazioni delle policy di posta. Prestigio internazionale, solidita finanziaria e un portafoglio clienti in continua espansione sono la
chiave del successo di Sophos. Tempi di reazione brevissimi e supporto tecnico 24x7, interamente dedicato al mondo business, garantiscono
a Sophos un invidiabile livello di soddisfazione dei clienti.
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