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ateGuard Enterprise

Cifratura dei dati e protezione centralizzate

Con Sophos SafeGuard Enterprise, sarete in grado di proteggere e prevenire la
perdita dei dati su computer desktop, laptop e supporti rimovibili. La cifratura e la
prevenzione della perdita dei dati (DLP) bloccano i tentativi di violazione dei dati e
facilitano la conformita, senza interferire con le vostre attivita. E risparmiate anche
tempo, visto che la protezione dei computer endpoint e facilmente gestibile da
un'unica console centrale.

» Semplifica la conformita alle normative, mediante » Offre un metodo di gestione delle chiavi che consente agli
reportistica e attuazione dei criteri utenti autorizzati di condividere i dati in maniera semplice
e sicura

-

Previene la perdita dei dati, grazie all'accesso controllato a
dispositivi di archiviazione e porte dei PC » Vi consente di risparmiare tempo prezioso, in quanto tutti i
criteri per la protezione dei dati vengono impostati e gestiti

Garantisce una maggiore protezione dei dati, tramite
' 99 P dalla nostra console centrale

prestazioni e algoritmi di cifratura comprovati
» Gestisce i computer con unita di autocifratura Opal o
BitLocker

-

Rende l'accesso piu pratico e sicuro, grazie alla funzione
di accesso unico (single sign-on, ovvero SSO): una sola
password da ricordare




SafeGuard Enterprise

Proteggete le informazioni e
gestite la conformita

Con noi, gestire i criteri di sicurezza
e la protezione dei dati sull'intera
rete aziendale é facile. Sarete subito
pronti a rispettare la conformita alle
leggi sulla privacy e a impedire che
le informazioni riservate della vostra

organizzazione vengano visualizzate da
personale non autorizzato.

-

-

-

Utilizza la nostra console unica per
gestire: cifratura completa del disco,
cifratura dei supporti rimovibili e
prevenzione della perdita dei dati
(DLP)

Fornisce una visualizzazione in tempo
reale dello stato di sicurezza di tutti i
dispositivi, con funzioni di reportistica
e controllo che vi permettono di
monitorare e soddisfare la conformita
a criteri interni e normative esterne

Controlla l'accesso ad interfacce
tradizionali e wireless (USB, FireWire,
Wi-Fi), nonché a dispositivi di
archiviazione (lettori MP3 e supporti
rimovibili)

Una cifratura pluripremiata
Avvantaggiatevi della nostra
pluripremiata cifratura, della cui
protezione sono gia in milioni a servirsi.

-

Utilizza standard di cifratura
riconosciuti a livello internazionale
per la cifratura completa del disco
rigido

Consente a piu utenti di utilizzare gli
stessi computer cifrati senza dover
condividere le proprie password

Cifra i dati in maniera invisibile, in
modo tale che la protezione non
interferisca con il lavoro dei vostri
utenti

» Offre un'opzione di cifratura iniziale
rapida, grazie alla quale vengono
cifrate solamente le parti del disco
rigido che contengono dati; cio vi
fa risparmiare una considerevole
quantita di tempo durante la
cifratura di dischi dalla capacita
particolarmente elevata

-

Impedisce ad utenti non autorizzati
di accedere al contenuto di supporti
smarriti o rubati

» Garantisce un'autenticazione rapida
e sicura, tramite il supporto di
impronte digitali biometriche e token
di cifratura

Consente agli utenti di
collaborare in tutta sicurezza,
grazie alla gestione delle chiavi
La gestione delle chiavi opera dietro

le quinte. Cio significa che gli utenti
autorizzati possono condividere i dati

in tutta sicurezza e semplicita tramite
PC, supporti rimovibili e allegati e-mail;
tutto questo mantenendo pur sempre il
pieno controllo.

» Gestisce archiviazione, condivisione,
scambio e rimozione delle chiavi
dalla console centrale

» Consente facile accesso e recupero
dei dati in caso di emergenza, ad
esempio, se si verifica un crash dei
PC degli utenti

» Permette un accesso rapido e sicuro
ai dischi cifrati sui loro sistemi, grazie
alla riassegnazione automatica delle
chiavi, eseguita dalla console

Effettuate subito una prova gratuita
Per una prova gratuita di 30 giorni dei nostri prodotti di cifratura SafeGuard,
registratevi su sophos.it.


http://www.sophos.it/products/enterprise/free-trials/

SafeGuard Enterprise

Produttivita costante, grazie al
rapido recupero dei dati
Riappropriatevi del tempo trascorso a
recuperare i dati, anche quando gli utenti
dimenticano le password, perdono la loro
autarizzazione o lasciano la vostra azienda.

v

Consente agli utenti il recupero rapido
delle password, grazie a sistemi di
domanda/risposta telefonici od online

-

Permette agli utenti il recupero delle
password dimenticate con 'opzione di
autosupporto locale; in questo modo, non
sprecano tempo prezioso, in attesa che
un amministratore le reimposti

» Recupera le configurazioni del sistema
operativo sui dischi cifrati in caso di
malfunzionamento!

Delivery rapido, da un'unica console
Per un'installazione automatica e
centralizzata, utilizzate i tradizionali
Microsoft Installer Package per effettuare
il delivery di SafeGuard Enterprise sui

PC degli utenti. La distribuzione & ancora
piu facile, visto che gli utenti finali

non vengono coinvolti nel processo di
installazione.

Crescita, a un ritmo che vi si addice
Potete acquistare subito la licenza per i
moduli di SafeGuard Enterprise che piu

si confanno alle esigenze della vostra
organizzazione. E meglio si attagliano
altri quando siete pronti. Noi facciamo in
modo che tutti i componenti si integrino
perfettamente 'uno con 'altro, e che
possiate gestirli dalla stessa console.

Moduli di SafeGuard Enterprise

SafeGuard Management Center
Implementa ed attua una struttura per i criteri
di sicurezza comune e applicabile a tutta
l'azienda; cio vi garantisce un punto centrale
per il controllo e la gestione di ambienti
informatici misti.

SafeGuard Device Encryption

Cifra i dati presenti su laptop, computer
desktop e supporti esterni in maniera
trasparente, proteggendo i vostri utenti
dall'accesso non autorizzato, nonché da perdita
o furto dei dati.

SafeGuard Data Exchange

Garantisce lo scambio sicuro dei dati tramite
supporti rimovibili fra i vostri clienti e partner
commerciali, anche se non sono dotati di
un'applicazione SafeGuard.

SafeGuard Configuration Protection

Vi offre un controllo centralizzato sulla
configurazione dei vostri dispositivi fissi

e mobili, permettendovi di bloccare
l'installazione di software indesiderato, nonché
eventuali modifiche alla configurazione non
autorizzate.

SafeGuard Partner Connect

Gestisce le vostre applicazioni esterne per
la sicurezza dei dati, come ad es. Windows
BitLocker Drive Encryption.

SafeGuard FileShare

Cifra i dati degli utenti nei diversi gruppi di
lavoro; protegge i dati su unita e server di rete
locali a livello di file e di directory?

'Quando si utilizza l'opzione di avvio esterno con Windows PE

’Rilascio futuro; attualmente, questa funzionalita viene

fornita da SafeGuard LAN Crypt
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Effettuate subito una prova gratuita
Per una prova gratuita di 30 giorni dei nostri prodotti di cifratura SafeGuard,
registratevi su sophos.it.
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