
Consente anche agli utenti »»
privi di conoscenze tecniche 
specifiche di proteggere i server  
di posta Windows, Mac ed 
Exchange in modo semplice e 
veloce

Semplifica l'installazione, la »»
gestione e la configurazione 
di antivirus, antispyware, 
antispam e firewall su computer 
desktop, grazie a Sophos 
Control Center

Rileva e rimuove a livello »»
centrale virus, spyware, adware 
e applicazioni potenzialmente 
indesiderate

Impedisce l'intrusione da parte »»
di hacker, grazie al suo firewall 
integrato

Controlla applicazioni come »»
la condivisione di file P2P 
e l'utilizzo di dispositivi di 
memorizzazione rimovibili

Gestisce l'uso di dispositivi di »»
archiviazione rimovibili, unità 
ottiche multimediali e protocolli 
di rete wireless

Cifra i dati e ne consente »»
lo scambio sicuro con la 
tecnologia SafeGuard® 
Encryption

Blocca le minacce nuove e »»
mirate, prima che causino 
danni, grazie alla tecnologia 
Behavioral Genotype 
Protection®

Esamina tutti i messaggi e-mail »»
in arrivo, in uscita e interni 
per bloccare malware, spam, 
contenuti offensivi e attacchi di 
phishing

Si aggiorna automaticamente »»
con la protezione più recente, 
fornita direttamente da Sophos

Fa sì che gli utenti restino »»
produttivi grazie a un motore 
di scansione veloce e a basso 
impatto

Include il supporto tecnico 24 »»
ore su 24, 7 giorni su 7, fornito 
da esperti Sophos per tutta la 
durata della licenza  

Consente l'accesso illimitato al »»
supporto telefonico, online e 
tramite e-mail

Vantaggi principaliSophos Security Suite SBE 4 vi consente di proteggere l'azienda in modo semplice, 
mediante una soluzione di facile uso per server di posta Windows, Mac ed Exchange. 
Fornisce protezione utilizzando tecnologie antivirus, antispam, firewall e di cifratura; 
controlla inoltre le applicazioni e i dispositivi di memorizzazione, per ridurre il rischio 
di perdita dei dati e di infezione da malware. 

Si installa rapidamente ed è facile da usare

L'installazione semplificata consente anche agli utenti privi di conoscenze tecniche 
specifiche di distribuire la protezione nella rete nel giro di pochi minuti. Sophos Control 
Center consente di visualizzare un resoconto istantaneo delle minacce, semplificando le 
attività chiave con il suo pannello di controllo di facile lettura, e offrendo una panoramica 
immediata dello stato di ciascun computer. Si integra anche con la console di PureMessage, 
per fornire protezione contro malware e contenuti offensivi. Inoltre, la funzionalità Sophos 
AutoUpdate verifica che tutti i computer, compresi i laptop remoti, siano costantemente 
protetti.

Protezione contro minacce multiple in un unico prodotto

Sophos Endpoint Security and Control per Windows, il nostro agente integrato per antivirus 
e client firewall, elimina la necessità di ricorrere a più di un prodotto. Un'unica e rapida 
scansione rileva e rimuove le minacce, fornendo protezione su server, desktop e laptop 
Windows. Con Sophos Endpoint Security and Control per Windows potete: 

Monitorare malware conosciuto e sconosciuto, inclusi: spyware, rootkit, file •	
sospetti e attacchi mediante script Web

Difendervi da applicazioni potenzialmente indesiderate, come adware, dialer, •	
strumenti di amministrazione remoti e tool di pirateria informatica 

Bloccare o autorizzare applicazioni controllate, come VoIP, IM, P2P e giochi, a •	
seconda dei vostri interessi di produttività o sicurezza

Bloccare o consentire dispositivi di memorizzazione controllati, come chiavi USB o •	
interfacce di rete, tipo Bluetooth, per ridurre il rischio di perdita di dati e infezioni 
causate da malware

Bloccare i computer mediante Sophos Client Firewall™, per ridurre il rischio di •	
Internet worm, hacker e computer non protetti che si connettono a una rete, 
infettandola

Eliminare o rimuovere malware, applicazioni potenzialmente indesiderate, file •	
sospetti e applicazioni controllate grazie al gestore quarantena integrato e di facile 
uso 

Sophos Control Center semplifica l'amministrazione di antivirus, firewall,  
controllo delle applicazioni e dei dispositivi 
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Componenti del 
software

Sophos Control Center
Un'unica console automatizzata 
per Windows e Mac che gestisce 
a livello centrale ed effettua 
delivery di: protezione antivirus e 
client firewall; prevenzione delle 
intrusioni; controllo dei dispositivi 
e delle applicazioni

Sophos Endpoint Security and 
Control
Il nostro agente unico per 
computer endpoint include:

Sophos Anti-Virus
Un antivirus che rileva virus, 
spyware e adware, rootkit, file e 
comportamenti sospetti; esegue 
la scansione in relazione al 
trasferimento di dati sensibili; 
controlla l'utilizzo di dispositivi 
di memorizzazione rimovibili, 
nonché software VoIP, IM, P2P 
e giochi non autorizzati 

Sophos Client Firewall 
Un client firewall gestito in 
modo centralizzato,  
ideato specificamente per am-
bienti aziendali; blocca i worm 
e previene le intrusioni degli 
hacker.

Sophos Anti-Virus per Mac
Protegge server, computer 
desktop e laptop Mac con 
processore Intel o PowerPC; 
rileva i virus creati per altri 
sistemi operativi, che si celano 
sui computer Mac; è facile 
da gestire sia in ambienti 
completamente Mac che misti

Sophos PureMessage per 
Microsoft Exchange
Controlla i messaggi e-mail 
interni ed esterni per fornire 
protezione contro malware, 
perdita di informazioni riservate 
e uso improprio dei sistemi di 
posta 

Sophos SafeGuard 
PrivateCrypto
Cifratura di dati su dispositivi 
di memorizzazione rimovibili e 
scambio sicuro di informazioni 
con terzi.

Sophos SafeGuard PrivateDisk
Genera un'unità disco “virtuale” 
cifrata sul dispositivo; i dati 
fondamentali, sensibili e di 
valore possono essere cifrati e 
memorizzati su di esso in piena 
sicurezza

Protegge i dati mediante il controllo delle applicazioni e dei dispositivi, la scansione del 
contenuto e la cifratura

Proteggete i dati aziendali riservati e le informazioni personali presenti sui •	
dispositivi mobili e nelle e-mail con la tecnologia di cifratura Sophos SafeGuard 
PrivateCrypto e PrivateDisk

Impedite la visualizzazione non autorizzata dei file, garantite la rimozione sicura •	
dei dati eliminati ed effettuate lo scambio di dati in tutta sicurezza con qualsiasi 
partner, anche senza un'infrastruttura IT condivisa

Controllate il rischio di perdita dei dati, bloccando l'uso di applicazioni come la •	
condivisione dei file P2P, la messaggistica istantanea e le applicazioni di accesso 
remoto

I SophosLabs creano e aggiornano il rilevamento di applicazioni nello stesso modo •	
in cui gestiscono l'individuazione del malware

Rileva e blocca l'uso non autorizzato di dispositivi di memorizzazione rimovibili, •	
unità ottiche multimediali e protocolli di rete wireless (WiFi, Bluetooth e infrarossi)

Consente agli amministratori di impostare criteri di blocco o autorizzazione e •	
segnala immediatamente le attività dei dispositivi a Sophos Control Center

Consentite l'utilizzo di efficaci regole di controllo dei contenuti per far sì che i dati •	
riservati non vadano smarriti attraverso la posta elettronica

Basta semplicemente impostare un criterio di blocco o autorizzazione all'interno di Sophos Control 
Center
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La tecnologia in breve

Controllo delle applicazioni 
Permette di autorizzare o 
bloccare in modo selettivo 
le applicazioni legittime che 
influiscono su larghezza di 
banda, disponibilità del sistema e 
produttività degli utenti

Behavioral Genotype® 
Protection 
Mette a disposizione i vantaggi 
di un Host Intrusion Prevention 
System (HIPS), proteggendo 
contro le minacce ignote tramite 
l'analisi del comportamento, 
ancor prima che venga eseguito 
il codice

Rimozione centralizzata dei virus
Abilita il trattamento di malware 
e PUA da una posizione centrale 
remota, facendo risparmiare 
tempo e denaro

Decision Caching™ 
Offre scansioni in accesso 
ottimizzate e ad alte prestazioni, 
che analizzano solamente i file 
modificati

Controllo dei dispositivi 
Consente di gestire l'uso di 
dispositivi di archiviazione 
rimovibili, unità ottiche 
multimediali e protocolli di rete 
wireless

Tecnologia Genotype®
Protegge proattivamente dalle 
nuove varianti di virus e famiglie 
di spam, prima ancora che sia 
disponibile la protezione specifica 
basata sulle firme

Smart Views 
Vi permette di visualizzare 
immediatamente i computer 
vulnerabili, inclusi quelli remoti, 
per verificarne la conformità, 
aggiornarne i criteri e rimuovere 
eventuali minacce

Sophos AutoUpdate™ 
Offre aggiornamenti a prova di 
errore e consente di adeguare 
la larghezza di banda in caso 
di connessioni di rete a bassa 
velocità

Rilevamento e rimozione di 
rootkit 
Rilevamento integrato di rootkit, 
che individua e rimuove qualsiasi 
rootkit nascosto all'interno dei 
computer desktop

Modalità invisibile 
Consente a Sophos Client 
Firewall di impedire ai computer 
di rispondere e cadere vittima 
degli attacchi degli hacker 

Rileva e rimuove il malware nascosto sui Mac

Eliminate e rimuovete tutti i tipi di malware, compresi i virus per Windows nei •	
Mac con processore Intel o Power-PC, tramite il rilevamento integrato di virus 
multipiattaforma

Controllate automaticamente la presenza di codice malevolo, utilizzando un'ampia •	
gamma di tecnologie, che includono: Dynamic Code Analysis™, corrispondenza a 
determinati schemi, emulazione ed euristica

Utilizzate la tecnologia brevettata Behavioral Genotype Protection per analizzare •	
file Windows e altri file non Mac, e per offrire una protezione migliorata contro 
minacce sconosciute 

Diminuite l'impatto sul sistema, grazie a scansioni ad alte prestazioni eseguite in •	
accesso, su richiesta, ed automaticamente ad orari pianificati

Proteggete sia i Mac con processore Intel che quelli con processore PowerPC con un'unica 
 installazione

Sophos PureMessage per Microsoft Exchange fornisce protezione contro spam, virus e 
perdita di dati

Sottopone a scansione tutti i messaggi e-mail in arrivo, in uscita e interni, •	
nonché gli archivi dei messaggi di Exchange, per proteggervi da minacce nuove o 
sconosciute, che si possono annidare nelle e-mail.

Fornisce protezione per Microsoft Exchange 2007 e Windows Small Business •	
Server 2008.

Utilizza il server di Active Directory già presente per popolare PureMessage; le •	
modifiche vengono poi sincronizzate automaticamente, riducendo così i costi di 
amministrazione.

Blocca tutti i tipi di file noti per essere potenziali portatori di minacce e monitora •	
le e-mail contenenti linguaggio offensivo, mediante criteri pronti all'uso.

Eliminate oltre il 99% dello spam per proteggervi contro gli attacchi di phishing
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Ricerca frasi specifiche all'interno di e-mail e allegati, inclusi tutti i formati di file •	
più comuni, per impedire l'invio intenzionale o accidentale di informazioni sensibili 
esternamente all'azienda.

Genera con facilità report grafici per evidenziare le tendenze nel traffico di posta, •	
indicare il livello della protezione e individuare eventuali problemi che richiedono 
attenzione immediata.

Esperienza leader nel campo della sicurezza, 24 ore su 24 e 7 giorni su 7

L'aiuto degli esperti è a vostra disposizione ogni qual volta ne abbiate bisogno, •	
tramite il supporto tecnico telefonico, e-mail e online 24 ore su 24.

I team di esperti Sophos a livello nazionale e internazionale offrono supporto per •	
l'installazione, la configurazione e l'upgrade dei nostri prodotti; sono inoltre a 
disposizione per risolvere qualsiasi problema tecnico.

Sophos fornisce assistenza nella vostra lingua e collabora con gli altri vendor di •	
soluzioni di sicurezza, per risolvere problemi che riguardano più piattaforme.

SophosLabs™ reagisce prontamente alle minacce nuove e in evoluzione.•	

Affidatevi alla protezione di un leader riconosciuto nel mercato della protezione •	
antivirus e dei dati per i computer endpoint. Il costo della licenza include anche 
aggiornamenti automatici e upgrade dei prodotti.

Sophos Small Business Solutions: scegliete quella che più si confà alle esigenze della 
vostra azienda

Tutte le Small Business Edition si installano rapidamente, proteggono i computer Windows 
e Mac e includono aggiornamenti automatici con supporto tecnico 24 ore su 24, 7 giorni su 
7 come componente standard. Per selezionare il livello di protezione più adatto alle proprie 
esigenze aziendali, riferirsi alla seguente tabella:

Sophos Security Suite  

SBE

Sophos Computer Security 

SBE

Sophos Anti-Virus  

SBE

Protezione contro il 

malware 

(Windows e Mac)
  

Controllo delle 

applicazioni   

SafeGuard PrivateCrypto   

Controllo dei dispositivi  

SafeGuard PrivateDisk  

Sophos Client Firewall  

PureMessage per 

Microsoft Exchange 

Lingue disponibili

Inglese, francese, tedesco, italiano, giapponese, spagnolo, cinese semplificato e cinese 
tradizionale.

Sophos Security and Data Protection

Se dovete proteggere una struttura con più di 100 utenti, o se avete requisiti 
particolarmente complicati per i criteri di sicurezza, vi potrebbero interessare i nostri prodotti 
per la protezione di computer endpoint, e-mail, Web e cifratura a livello aziendale.  
Per saperne di più, visitate: www.sophos.it/products.
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*NB: possono essere richiesti determinati service 
pack

Piattaforme 
supportate*

SOPHOS CONTROL CENTER  
Windows Server 2008 R2 »»
(Foundation, Standard, Enterprise)            

Windows Server 2008»»

Windows Server 2003 R2 »»

Windows Server 2003»»

Windows 2000 Server»»

Windows SBS 2011»»

Windows SBS 2008»»

Windows SBS 2003»»

Windows SBS 2000»»

Windows 7 (Professional e »»
Ultimate) 

Windows Vista»»

Windows XP Pro»»

SQL 

SQL 2005 Express Edition »»

SOPHOS ANTI-VIRUS

Come per Control Center (vedi sopra), 
più:

Windows 98 SE»»

Mac OSX 10.4+»»

PUREMESSAGE PER EXCHANGE 

Console
Windows XP»»

Windows 2003 e successivo»»

Servizi
Microsoft Exchange 2010»»

Exchange 2007»»

Exchange 2003»»

SOPHOS CLIENT FIREWALL 

Windows 7»»

Windows Vista»»

Windows XP (Pro e Home)»»

Windows 2000 Pro »»

SAFEGUARD PRIVATEDISK 

Come per Client Firewall (vedi sopra)

SAFEGUARD PRIVATECRYPTO 

Come per Client Firewall (vedi sopra), 
più:

Windows NT versione 4.0»»

Windows ME»»

Windows 98»»

Windows 95»»


