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» Con l'evoluzione delle minacce,
il controllo e fondamentale

Il perimetro si dissolve

La natura della sicurezza delle
informazioni € cambiata per sempre.
Il vecchio approccio alla sicurezza

— che consisteva nell'identificare

il codice notoriamente dannoso e
nellimpedire che violasse il perimetro
della rete dell'organizzazione — non
funziona piu.

Le reti che una volta erano confinate
allinterno delle pareti di un‘azienda,
adesso devono soddisfare le

esigenze dei dipendenti mobili,
dell'organizzazione del lavoro flessibile
e dell'accesso per collaboratori e
partner. Il tutto, in un contesto in cui
le minacce alla sicurezza sono in
costante aumento.

| reparti IT stanno lottando per mantenere
il controllo. Una strategia di sicurezza
raffazzonata e basata su soluzioni puntuali

non soltanto ¢ difficile da gestire, ma &
anche poco pratica e non tiene conto delle
minacce combinate cui deve far fronte
un'azienda.

Oltre alle soluzioni firewall, antivirus e
anti-spam, le organizzazioni hanno bisogno
di sicurezza su tutta una serie di aspetti
relativi all'intera infrastruttura.

Una strategia di sicurezza completa non

si deve limitare a bloccare il malware. Le
soluzioni di cifratura, e-mail, Web e controllo
dell'accesso alla rete rappresentano delle
necessita strategiche.

| costi del supporto tecnico sono aumentati
esponenzialmente e il settore IT si sta
espandendo rapidamente in molteplici
direzioni.

Pertanto, 'ultima cosa di cui si sente
il bisogno & una soluzione difficile da
distribuire, impossibile da gestire e

complicata da utilizzare.

Ed & qui che entra in gioco Sophos. Le
nostre potenti soluzioni possono essere
distribuite con facilita, richiedono un numero
minimo di modifiche e sono semplici da
utilizzare.

Potrete concentrarvi sulle esigenze della
vostra azienda, consapevoli che Sophos sta
proteggendo l'intera organizzazione.

“Siamo entusiasti dell'elevato livello di supporto dedicato e delle
competenze dimostrate da Sophos, soprattutto in considerazione delle
nostre esigenze di rapida implementazione.”

Chris Leonard

European IT Security and Compliance Manager

Heinz



» Tecnologie unificate per

endpoint, cifratura, Web ed
e—ail

N o

“Sophos Enterprise Console consente una distribuzione semplice

e di facile uso, con integrazione Active Directory completa. In
ultima analisi, Sophos ha fornito prestazioni costantemente
superiori a quelle della concorrenza in numerosi settori,
garantendo una maggiore sicurezza grazie a rapidi aggiornamenti,
protezione del giorno zero migliorata e funzionalita di controllo

delle applicazioni.”

Peter Clark
Director of Information Systems
Jordan’s Furniture



Sicurezza che vi consente di concentrarvi sull'attivita della vostra azienda.

Sophos Security and Data Protection,
protegge la vostra organizzazione

in modo incredibilmente semplice,
attraverso la gestione dei costi e della
complessita dei vostri sistemi.

Combiniamo le nostre tecnologie

di punta e l'esperienza nel campo
della sicurezza degli endpoint, della
protezione dei dati e della conformita
in un'unica soluzione di facile uso.

Sconfiggere le minacce
di oggi e di domani

Le tecnologie esclusive sviluppate dagli
esperti SophosLabs™ forniscono protezione
contro le minacce sconosciute in qualsiasi
punto vulnerabile della rete — desktop,
laptop, server, dispositivi mobili, e-mail e
Web — prima che possano venire eseguite
e addirittura prima che le abbiamo viste.

Il nostro innovativo sistema di prevenzione
delle intrusioni basato su host (HIPS)
utilizza quattro livelli di rilevamento

integrato per bloccare le minacce del giorno
zero — senza ricorrere a una configurazione
complessa.

Cifratura omogenea, trasparente e
centralizzata

Sophos combina la cifratura con la prevenzione
della perdita dei dati. Grazie alla gestione
centralizzata da un'unica console, potrete
usufruire dei criteri centrali e delle funzionalita di
gestione fondamentali pit flessibili attualmente
disponibili.

Controllo integrato del software

Mettiamo a vostra disposizione il controllo di
cui avete bisogno, ottimizzando al tempo stesso
la produttivita degli utenti. La navigazione in
Internet & sicura, lo spam viene eliminato e gli
attacchi di phishing cessano.

Una effettiva integrazione permette

una protezione migliore e piu rapida
Adottiamo un approccio completamente
integrato alla sicurezza e alla protezione dei
dati.

A livello di analisi delle minacce, SophosLabs
combina competenze in ambito malware,
spam, applicazioni e web. A livello
amministrativo, potete gestire tutte le minacce
con criteri singoli e integrati e, a livello
decisionale, il nostro motore unificato cerca di
individuare i potenziali pericoli in ogni punto di
vulnerabilita, con una singola scansione.

Il nostro sistema di sicurezza dei dati degli
endpoint a piu livelli implementa cifratura
e protezione omogenea, trasparente e
centralizzata per i PC e i dati mobili in
ambienti misti.

Riduzione dei costi attraverso
l'automazione e la semplificazione

Con l'agevole integrazione e semplificazione
per reti di qualsiasi dimensione, potete
ottenere il massimo dagli investimenti
effettuati. Pannelli di controllo semplici,
monitoraggio remoto e attivita automatiche
di gestione quotidiana, vi consentono di
concentrarvi sulla vostra azienda, piuttosto
che sulla manutenzione del sistema.




» Qltre 100 milioni di
utenti in 150 Paesi si

“Con Sophos Enterprise Console, aggiornare i sistemi € un gioco da
ragazzi. Adesso disponiamo di funzionalita di reportistica centralizzate
e siamo in grado di modificare i criteri senza dover intervenire su ogni
computer in rete. Sophos ci ha consentito di trasformare un'attivita
ripetitiva in un'operazione semplice e senza problemi.”

Bill Heese
IT Manager of Global Creative Services

Conair



SophosLabs

Competenze e tecnologia per una vera
sicurezza

SophosLabs ¢ al centro delle nostre
competenze e vi fornisce la risposta

pill rapida alle minacce emergenti,
consentendovi di sfruttare una sicurezza a
360°.

La nostra rete globale di analisti
estremamente competenti e altamente
qualificati vanta oltre 20 anni di esperienza
nella protezione delle aziende contro le
minacce conosciute ed emergenti. Le

nostre competenze coprono ogni area della
sicurezza della rete — virus, spyware, adware,
intrusioni, spam e URL malevoli.

Le sedi di SophosLabs, situate
strategicamente in Asia, in Europa e in
America del Nord, si avvalgono di personale
altamente qualificato ed esperto e creano

e distribuiscono gli aggiornamenti alla
protezione addirittura prima dell'inizio della
giornata lavorativa della maggior parte delle
organizzazioni.

Le tecnologie innovative come la

protezione Behavioral Genotype® e i rapidi
aggiornamenti delle firme agiscono insieme
per fermare il malware nuovo e sconosciuto.
Di conseguenza, battiamo regolarmente la
concorrenza in tutti i test indipendenti.

»

»

»

»

Competenza a 360 gradi per quanto
riguarda il rilevamento delle minacce

tecnologia Sender Genotype
» |nnovative tecnologie preventive per il

Milioni di e-mail e pagine web analizzate rilevamento pre-esecuzione

ogni giorno

Migliaia di URL malevoli bloccati ogni
giorno

Innovativa tecnologia HIPS, controllo di
applicazioni e di dispositivi, antispam e

» Una serie di riconoscimenti indipendenti,
tra cui 44 premi VB100

» Analisi automatizzata
» Database Genotype con terabyte di dati

Visibilita globale e
competenza per tutte le
minacce

garantiscono la protezione piu
ampia

e tempestiva

Exploit Analysi®
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» Supporto via Internet,
e-mall e telefono

C

sophos global
support services

Servizi di supporto Sophos

Tutti i prodotti Sophos includono il supporto standard 24 ore su 24, ma & possibile scegliere fra
una gamma di servizi aggiuntivi.

Supporto Premium e Platinum Integrazioni al supporto standard 24/7 di Sophos.

Servizi Professionali Sophos Team di esperti che vi forniscono le giuste competenze per
implementare e mantenere la pit completa sicurezza endpoint e gateway, massimizzando il vostro
ritorno sull'investimento.

Sophos ZombieAlert™, Sophos PhishAlert™ e Sophos WebAlert Services Servizi di notifica

nel caso in cui i computer della vostra organizzazione siano stati compromessi o il nome della
vostra azienda venga utilizzato per una campagna di phishing, o una qualsiasi delle vostre pagine
Internet sia stata infettata da malware.
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“Sophos e stata decisamente all'altezza della sfida. L'elevato

livello di supporto offerto dall'azienda ci consente di avere

la certezza che, quale che sia la situazione di sicurezza che
dovesse presentarsi, saremo in grado di gestirla adeguatamente,
respingendo eventuali attacchi.”

Steve Orman
Head of IT
Sussex Health Informatics Service

Sophos Security and Data Protection

Miglioramento della sicurezza mediante il
controllo per endpoint, cifratura, Web ed
e-mail

Sophos Security and Data Protection fornisce
una protezione completa di endpoint, e-

mail e Web in un'unica soluzione. Fornisce
protezione proattiva contro minacce nuove e
sconosciute e salvaguarda i dati da perdite
accidentali o intenzionali. Il supporto
24x7x365 é standard.

Endpoint Security and Data Protection

Sicurezza tra piattaforme semplificata,
gestione centralizzata, cifratura completa
dei dati e controllo flessibile di dispositivi,
applicazioni e accesso alla rete proteggono i
dati da infezioni e diffusione non autorizzata
e garantiscono il rispetto delle normative
legali e delle policy aziendali.

Sophos SafeGuard

Una soluzione di cifratura completa che
garantisce la riservatezza dei dati, l'integrita
e la gestione dei criteri di sicurezza centrali.

Email Security and Data Protection

Appliance gestite per la sicurezza e-mail e la
protezione software per server Exchange, UNIX
e Notes. Esclusiva integrazione di antivirus,
anti-spam, anti-phishing e attuazione dei criteri
di sicurezza e controllo delle e-mail.

Web Security and Control

La prima appliance gestita che garantisce
una navigazione in Internet sicura, tramite
il blocco di URL sospetti, di siti web
compromessi o infetti, e del download di
spyware,

virus, malware e contenuti indesiderati.

Sophos NAC Advanced

Garantisce conformita a livello aziendale
grazie a criteri interni e consente di
soddisfare facilmente le normative del
settore e legali. Controlla l'accesso alla

rete, protegge i dati e consente che tutti i
computer dispongano di software e patch di
sicurezza aggiornati.

Soluzioni small business

Adattano l'efficacia di Sophos Security and Data Protection alle organizzazioni con risorse IT
limitate e offrono una protezione completa e facile da usare contro malware e spam su reti

Windows e Mac.

Integrazione con terze parti

OEM e utenti di applicazioni di terze parti possono sfruttare la potenza della tecnologia
Sophos integrandosi agli efficaci motori anti-malware e antispam di Sophos.

Informazioni complete sui nostri prodotti sono disponibili nel sito www.sophos.com e in apposite schede tecniche »

Supporto incluso nell'abbonamento

Non e necessario ricorrere a personale
specializzato. Mettiamo a disposizione personale
esperto che potrete contattare voi stessi, come
previsto dall'abbonamento.

Semplicita nei prezzi e nelle licenze

Una semplice licenza basata su abbonamento
fornisce supporto via Web, e-mail e telefono e
tutti i download previsti per mantenere sempre
aggiornata la protezione dei vostri prodotti.

Utilizzo gratuito a casa

| dipendenti dei nostri clienti possono sfruttare
le nostre licenze per uso domestico gratuito,
installabili sui loro computer personali.

Protezione da minacce multiple
» Antivirus
» Antispyware

» Applicazioni anti-adware e
potenzialmente indesiderate

» Controllo dell'applicazione — VoIP, IM,
P2P e altro ancora

» Analisi del comportamento (HIPS)
» Client firewall

» Antispam

» Antiphishing

» Controllo del contenuto delle e-mail
» Blocco di siti Web malevoli

» Protezione della produttivita

» Scansione in tempo reale dei
download dal web

» Controllo degli accessi degli ospiti

Blocco degli utenti sconosciuti o
non autorizzati



“La suite di EPP Sophos offre un buon equilibrio tra la
protezione contro il malware, firewall personale e difese HIPS,
che risultano efficaci e facili da distribuire e gestire.”

Peter Firstbrook, Arabella Hallawell, John Girard, Neil MacDonald
Gartner Magic Quadrant for Endpoint Protection Platforms, 2009

Questioni di fiducia

Il nostro approccio unico & il motivo per cui gli analisti ¢i considerano un'azienda
leader e oltre 100 milioni di utenti, tra cui le principali aziende e organizzazioni
che si occupano di sicurezza, ripongono la loro fiducia in Sophos.

“Le imprese devono valutare l'efficacia della loro attuale soluzione di
sicurezza per computer endpoint nel gestire e necessita in continua
espansione legate alla protezione dei dati.”

Charles Kolodgy, Research Director, Security Products, IDC

“Il mercato della sicurezza dei clienti € costituito da centinaia di piccoli
fornitori emergenti di soluzioni di sicurezza che offrono tecnologie
eccezionali. Tutti questi fornitori di altissimo livello costituiscono l'obiettivo
principale dei programmi di acquisizione da parte di aziende affermate
che desiderano potenziare lo loro suite di prodotti. A conferma di questa
tendenza, Sophos ha di recente annunciato l'acquisizione di Utimaco
Safeware, per aggiungere funzionalita di cifratura alla propria suite di
applicazioni.”

Natalie Lambert, Market Overview: Client Security, Forrester Research, settembre 2008

“Gli acquirenti che preferiscono una suite di software EPP pit ampia e
completa con una notevole capacita gestionale, in particolare NAC, faranno

bene a prendere in considerazione Sophos.” Gartner, Magic Quadrant for Endpoint
Protection Platforms
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»  Sicurezza che vi consente di
concentrarvi sull'attivita della
Vostra azienda.

Valutatelo subito gratis

Sperimentate Sophos Security and Data Protection in prima persona registrandovi per una valutazione
gratuita di 30 giorni alla pagina www.sophos.it/free-trials

Acquisto

Trovate la filiale o il partner Sophos piu vicino alla pagina www.sophos.it/companyinfo/contacting




Sophos offre soluzioni che consentono alle imprese di tutto il mondo di proteggere e controllare le proprie infrastrutture IT. Le nostre soluzioni per
endpoint, cifratura, Web, e-mail e controllo dell'accesso alla rete semplificano la sicurezza, offrendo una protezione integrata contro malware, spyware,
intrusioni, applicazioni indesiderate, spam, violazioni dei criteri di sicurezza aziendali, perdita di dati e mancato rispetto dei criteri di conformita - e
addirittura i semplici errori umani. Sophos vanta un'esperienza ventennale nel settore della sicurezza informatica. Le soluzioni e i servizi Sophos,
progettati per ottenere la massima affidabilita, proteggono oltre 100 milioni di utenti in pit di 140 Paesi. Rinomata per l'alto livello di soddisfazione
dei clienti e per le sue soluzioni potenti e di facile utilizzo, Sophos ha ricevuto numerosi premi, certificazioni e recensioni positive. Sophos & una
multinazionale con sede centrale a Boston, USA e ad Oxford, Regno Unito.

www.sophos.it

Boston, USA | Oxford, Regno Unito SOPH OS
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