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Guida alla configurazione di reti grandi di Sophos Endpoint Security and Control

1 Informazioni sulla guida

Questa guida spiega come gestire una rete grande modificando il
modo in cui si utilizza Sophos EM Library, per poter aggiornare il
proprio software di sicurezza e controllo nella maniera piu efficiente
possibile.

La guida descrive inoltre come installare il database separatamente
dagli altri componenti di Enterprise Console, nel caso sceglieste
questa opzione.

Costituisce un supplemento alla Guida di avvio in rete di Sophos
Endpoint Security and Control. E necessario consultare tale
documento per informazioni dettagliate in merito ai seguenti
argomenti.

B Requisiti di sistema per il software di gestione e protezione e
controllo.

Impostazione di una console di gestione remota.
Creazione e configurazione di una libreria del software.

Creazione di criteri di aggiornamento, di criteri antivirus e

Host Intrusion Prevention System (HIPS), criteri di controllo
applicazioni, criteri firewall e criteri di controllo dell’accesso alla
rete (NAC).

B Protezione dei computer.

Per informazioni sull’installazione di Sophos NAC, consultare la
Guida all'installazione di Sophos NAC.



Guida alla configurazione di reti grandi di Sophos Endpoint Security and Control

2.1

Gestione ottimale di una rete grande

Il metodo migliore per gestire una rete grande dipende dalle
dimensioni e dal tipo della rete stessa.

Dimensioni della rete

I consigli in questa guida si riferiscono a reti da 1.000 a 10.000
computer.

Se la rete € composta da piu di 10.000 computer, bisogna prendere
in considerazione I'utilizzo di uno o piu server di posta per inoltrare
messaggi, quali i report sui virus, tra le workstation e il server di
gestione.

E possibile trovare informazioni sull'impostazione dei server di posta
nel seguente articolo della knowledge base Sophos (inglese):

http://www.sophos.com/support/knowledgebase/article/14635.html

2.2 Tipo di rete

2.2.1 LAN ad alta velocita

Si possiede una singola rete di area locale (LAN), con connessioni ad
alta velocita sempre attive.

B Utilizzare una singola copia di EM Library.

B Rendere gli aggiornamenti disponibili da altri server tramite la
creazione di CID aggiuntive (sezione 3).


http://www.sophos.com/support/knowledgebase/article/14635.html
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2.2.2 WAN ad alta velocita

Si possiedono siti distribuiti collegati a una rete geografica (WAN)
con connessioni ad alta velocita sempre attive.

B Utilizzare una singola copia di EM Library.

B Rendere gli aggiornamenti disponibili da altri server tramite la
creazione di CID aggiuntive (sezione 3).

B Prendere in considerazione la creazione di CID aggiuntive
nei propri siti distribuiti (in funzione della larghezza di banda
disponibile e della velocita dei collegamenti).
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2.2.3 WAN a bassa velocita

Si possiedono siti distribuiti connessi tramite una rete geografica
(WAN) a bassa velocita oppure si desidera distribuire il software
tramite un server web.

B Creare CID aggiuntive nei propri siti distribuiti (sezione 3).

B Creare librerie “figlie” aggiuntive per scaricare il software dalla
libreria “madre” (sezione 4).
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2.2.4 Rete mista LAN/WAN

2.2.5

2.2.6

2.3

Si possiede una rete mista LAN ad alta velocita - WAN a bassa
velocita.

Larghezza di

banda Consiglio

Alta velocita Creare una CID sul proprio sito principale.

Media velocita Creare CID aggiuntive sui siti distribuiti.

Bassa velocita Creare CID aggiuntive sui siti distribuiti.

Bassa velocita Creare librerie figlie per scaricare il software dalla
libreria madre.

Reti isolate fisicamente

In una rete isolata fisicamente (o “con air gap”), installare EM Library
e configurare la Fonte primaria per I'utilizzo con un’unita rimovibile.

E possibile trovare ulteriori informazioni nel seguente articolo della
knowledge base Sophos:

http://www.sophos.it/support/knowledgebase/article/12985.html

Computer singoli

Configurare singoli computer, privi di connessione alla rete, perché
si aggiornino direttamente da Sophos (sezione 2.3, Guida di avvio di
Sophos Anti-Virus per computer autonomi).

Domande frequenti sulle reti grandi

D Bisogna usare piit di una copia del server di gestione?

R No. Installare invece una o piti console remote (sezione 6, Guida


http://www.sophos.com/support/knowledgebase/article/12985.html
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di avvio in rete di Sophos Endpoint Security and Control).

Quanti computer bisogna assegnare a ciascun gruppos

Il numero consigliato ¢ di 1000 computer per gruppo, massimo.

Qual ¢ il luogo migliore dove tenere le CID?

Per un’efficiente ripartizione dei carichi, ogni CID deve trovarsi
nel proprio file server.

Quanti computer si possono aggiornare da una singola CID?

Il numero consigliato ¢ di 600—700 computer per una CID, 1000
massimo. Queste cifre possono variare, a seconda dell’hardware
del proprio file server, della connettivita allo stesso e della
frequenza degli aggiornamenti.

Quante CID puo gestire EM Library?

Si consiglia di utilizzare un massimo di 30-50 CID per copia di
EM Library. Queste cifre possono variare a seconda della rete e
delle prestazioni dei computer.

Qual ¢ il vantaggio di utilizzare una libreria figlia anziché un’altra
CID?

EM Library invia i file a ciascuna CID alternativamente, il che puo
comportare un elevato utilizzo della larghezza di banda nel caso si
utilizzino CID aggiuntive. L’installazione di una libreria figlia puo
aumentare le prestazioni laddove la larghezza di banda sia ridotta.

Come vanno assegnati i criteri ai gruppi?

Assegnare a ogni gruppo un criterio di aggiornamento e un
criterio antivirus e HIPS. E possibile creare tanti criteri quanti se
ne desidera.

La modifica di un criterio comportera 'invio e la ricezione di
messaggi da parte di ogni computer al quale ¢ assegnato il criterio
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D

R

stesso. A seconda del numero di computer interessati e dal tipo di
modifica, ne puo risultare un sovraccarico del server e della rete.

Quali sono i requisiti di larghezza di banda per EM Library?

Per gli utenti di EM Library non c’¢ una larghezza di banda
minima consigliata. In un mese un’azienda scarica in media circa
10-30 MB di dati dal databank di Sophos.

La quantita esatta di dati dipende dalle dimensioni dell'upgrade
mensile, dal numero di identita dei virus che Sophos ha rilasciato
durante il mese e dal numero di piattaforme sulle quali viene
eseguito Sophos Anti-Virus.

E possibile proteggere i computer senza ['utilizzo di Enterprise
Console?

Si. E possibile generare per i propri computer un criterio antivirus
e di aggiornamento automatico uniforme anche se non si utilizza
Enterprise Console per gestire Sophos Anti-Virus (sezione 5).
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3

3.1

10

Creazione di directory di installazione
centrale aggiuntive

Si possono rendere gli aggiornamenti disponibili da altri server
tramite la creazione di directory di installazione centrale (CID)
aggiuntive.

Prima di iniziare

B Prima di configurare EM Library per utilizzare una CID su un
computer remoto, accertarsi che una CID sia gia presente in quel
computer oppure crearvi una nuova condivisione. I computer in

rete che si aggiorneranno da quella CID devono possedere diritti
di lettura per essa.

Le CID predefinite si trovano nella directory condivisa
\\[nomeserver]|\InterChk. Esistono delle sottodirectory per ogni
versione dei pacchetti Sophos Anti-Virus e Sophos Endpoint
Security and Control, ad es. ESXP per Sophos Anti-Virus per
Windows 2000 e successivo.

Se si crea una directory su un server NetWare, questa dev’essere
nel formato \\[server NetWare]\SYS\SWEEP.

B Ricordarsi che EM Library puo collocare le CID solo in percorsi
UNC, non in unita mappate.

B Per utilizzare EM Library per la gestione delle CID su un
computer remoto, creare un account EM Library di rete come
spiegato nel seguente articolo della knowledge base Sophos:

http://www.sophos.it/support/knowledgebase/article/12522.html

Per informazioni sulla creazione di un account di EM Library su
un server NetWare, consultare la Guida di avvio in rete di Sophos
Endpoint Security and Control: edizione per Netware.

B Se sicrea una CID per Macintosh, v. il seguente articolo della
knowledge base Sophos (inglese):

http://www.sophos.com/support/knowledgebase/article/12823.
html


http://www.sophos.com/support/knowledgebase/article/12522.html
  http://www.sophos.com/support/knowledgebase/article/12823.html
  http://www.sophos.com/support/knowledgebase/article/12823.html
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3.2 Creazione di una CID aggiuntiva

1. Nella struttura ad albero della console, cliccare due volte su EM

Library. Cliccare due volte su Packages e quindi cliccare su
Subscribed.

Tree I Favorites I

[:| Consale Foak
IE!--EI_B EM Library {SCTANSSophosE
iy Message Log

El- @ Packages

----- 3 Central Installations

B [ schedules
e @ ‘Waste bin

2. Nella lista di pacchetti di Sophos Anti-Virus visualizzata nel
riquadro Detalils, cliccare con il tasto destro del mouse sul
pacchetto per il quale si desidera creare una CID supplementare,
quindi cliccare su Add/Configure CID.

3. Nella finestra di messaggio EM Library, cliccare su Yes per
confermare che si desidera aggiungere un’altra CID.

4. Nella finestra di dialogo Welcome to the Add CID Wizard,
cliccare su Avanti.

5. Nella finestra di dialogo Package Information, accertarsi che il
pacchetto di cui si desidera specificare la CID sia visualizzato,
quindi cliccare su Avanti.

6. Nella finestra di dialogo CID Name and Description vengono
visualizzati i dati predefiniti. Per modificarli, inserire nei campi di
testo i dati scelti. Cliccare su Avanti.

11
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7. Nella finestra di dialogo CID Credentials, specificare le credenziali

(nome utente e password) che EM Library utilizzera per accedere
alla CID.

CID Credentials
Er Library will uze the credentials below to acces: and update the CID.

Fleasze select the credentials you wizh ta use for this CI0.

" Global
The global credentials for EM Librany.

& |ndividual
LZEIname HDS gletails...l

s
sienne

Usermame:;

|
Password: I
Confim password; I

Thiz information will remain confidential.

< Back I Mest » I Cancel

Se si selezionano le credenziali Global, vengono utilizzate le
credenziali usate per le CID esistenti. Quest’ultime sono le
credenziali dell’account di EM Library o le credenziali specificate
durante la modifica o 'aggiunta della CID.

Se si utilizzera EM Library per gestire le CID su un computer
remoto, oppure per utilizzare multiple librerie che accedono 'una
all’altra via UNC, bisognera utilizzare un account di rete invece
dell’account locale predefinito EMLibUser1. Se non gia fatto,
creare un account EM Library di rete come spiegato nel seguente
articolo della knowledge base di Sophos:

http://www.sophos.it/support/knowledgebase/article/12522.html

Se si ha bisogno di credenziali specifiche per questa CID (ad
esempio perché la CID si trova in un server UNIX) cliccare su
Individual e inserire dati alternativi, come descritto di seguito.

B Specificare 'account utente di un dominio di Windows o di
un computer locale nel formato dominio\account o computer\
account.

B Per specificare un account NetWare NDS, cliccare su NDS


http://www.sophos.com/support/knowledgebase/article/12522.html
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details. Nella finestra di dialogo NDS Information, inserire
il nome della struttura, quindi il nome utente completo e

il nome del server nel formato cn=utente.o=organizzazione.
Infine, cliccare su OK per tornare alla finestra di dialogo CID
Credentials.

Quando si ¢ terminato di specificare le credenziali, cliccare su
Avanti.

Nella finestra di dialogo CID Location viene visualizzata la CID
predefinita per il software. Cliccare su Custom CID location,
quindi inserire il percorso UNC completo per la directory.
Cliccare su Avanti. EM Library verifichera di poter contattare la
CID e avvisera in caso contrario.

Se si crea una CID su un server NetWare, accertarsi che EM
Library memorizzi gli aggiornamenti di Sophos Anti-Virus per
NetWare direttamente nella cartella degli aggiornamenti sul server
NetWare. Per impostazione predefinita, questa cartella & \\[server
NetWare]\SYS\SWEEP\NLMINST.

CID Location
Eld Libramy haz zelected a default location for pour CID. Alternatively, you may
chooge a different location.

" Default CID location
WO ETARNS  nterChkiESHE

Llses the followmé"UNE path to the CID directory:

WWOCTANS nterChkNESHP Browsze .. |

< Back I Mext > I Cancel

9. Nella finestra di dialogo Schedule Deployments to the CID,

accertarsi che When packages are updated (automatic) sia
selezionato e cliccare su Avanti.

13
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3.3
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10. Nella finestra di dialogo Integrity checking, selezionare il livello
di controllo di integrita che EM Library utilizzera quando la CID
verra aggiornata. Cliccare su Avanti.

Integrity checking
Select the level of integrity checking you want to uze for this CID.

When EM Libramy updates a CID, it can compare it with the software package and
replace cormupted or missing files. To specify how it does this, select one of the options

i Mone

Mo integrity checking. Corupted or missing files are not replaced. Sophos does not
recommend thiz optioh.

Cormpares file names and sizes. Files that do not match are replaced. Sophos
recommends this option.

" High
Cormpares MDS checksuns. Files that da not match are replaced. This iz maore
thorough than the Standard option but uses more bandwidth,

¢ Back I Mext > I Cancel

11. Nella finestra di dialogo Completing the Add CID Wizard,
controllare i dati della configurazione CID. Cliccare su Fine.

12. Nell’albero della console, cliccare su Central Installations
(Installazioni centrali). La nuova CID viene visualizzata nel
riquadro Details.

13. Per memorizzare il software piu recente nella nuova CID, cliccare

con il tasto destro del mouse su di essa, quindi cliccare su Update
CID.

La directory viene aggiornata ogniqualvolta EM Library scarica
una versione aggiornata del pacchetto software.

Creazione di piu CID aggiuntive

Per rendere gli aggiornamenti disponibili da piu server ¢ possibile
utilizzare un’unica procedura, che consiste nella creazione di piu CID
per un pacchetto software.

1. Nella struttura ad albero della console, cliccare due volte su EM
Library. Cliccare su Packages, quindi cliccare su Subscribed.
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[Z1 Console Rook

(@ Packages

@ Al

- Unsubscribed
. ubscribed
ished

L @ Waste hin

Nella lista dei pacchetti visualizzata nel riquadro Details, cliccare
con il tasto destro del mouse su uno di essi, quindi cliccare su
Create multiple CIDs.

Nella finestra di dialogo Welcome to the Add Multiple CIDs
Wizard, cliccare su Avanti.

Nella finestra di dialogo Select Computer Shares, cliccare

su Computer e cercare ogni computer nel quale si desidera
aggiungere una CID. In alternativa, nella finestra Target CID
Locations digitare i percorsi delle cartelle condivise nelle quali si
desidera aggiungere una CID, separandoli con il punto e virgola.
Cliccare su Avanti.

Add multiple CIDs wizard x|

Select Computer Shares Eﬂh

Enter a comma-separated list of computer shares where pou want to create ClDs. '3

Target CID Locations:
“wBamakohnterChk W TInsti386s; ;I

WhhucklandinterChk AN T Insti38eh,;
WhBiscuits nterChlk MM TInsth3ges;

[ -]

To add shares ta the list, browse ta the share or twpe or paste the share details in the
text box.

InberChk AN TInsthi386s

< Back Mewt » Canhcel

Nella finestra di dialogo Completing the Add Multiple CIDs
Wizard, controllare che i dati della CID siano corretti. Cliccare su
Fine.

15
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L’aggiunta di CID per il pacchetto software ¢ terminata. Ora
configurare ciascuna CID aggiuntiva.

3.4 Configurazione di una CID aggiuntiva
Per configurare ogni CID aggiuntiva, procedere come segue.

1. Cliccare due volte su EM Library, quindi su Central installations.

Tree I Favorites |

| Cansale Rook

=1-{@% EM Library (EX)50phosEr)
-y Message Log

£ @ Packages

2. Nella lista delle directory di installazione centrale visualizzata nel
riquadro Details, cliccare con il tasto destro del mouse sulla CID
che si desidera configurare e selezionare Proprieta.

3. Utilizzare le schede per modificare le impostazioni.

16
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4.1

4.2

Creazione di librerie aggiuntive

Per gestire in modo efficiente il software ¢ possibile creare nella rete
delle librerie aggiuntive. L’installazione di una libreria figlia puo
aumentare le prestazioni laddove la larghezza di banda sia ridotta.

Prima di iniziare
B Ricordarsi che la console di EM Library puo connettersi alle
librerie solo tramite percorsi UNC. Se la libreria madre ¢ stata resa

disponibile su un server web e le librerie saranno collegate tramite
HTTP, sara necessaria una console separata per ciascuna libreria.

B Per utilizzare multiple librerie che accedono 'una all’altra
tramite UNC, sara necessario utilizzare un account di rete invece
dell’account locale predefinito EMLibUserl. E possibile trovare
ulteriori informazioni nel seguente articolo della knowledge base
Sophos:

http://www.sophos.it/support/knowledgebase/article/12522.html

Creazione di una libreria per eseguire i download da
una libreria esistente

Per creare una libreria “figlia”, che eseguira i download da una
libreria “madre” esistente, ¢ necessario:

B pubblicare i pacchetti software che la libreria figlia dovra scaricare
(sezione 4.4);

M creare la libreria figlia (sezione 4.5);

B connettervi una console (sezione 4.6);

17
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4.3

4.4
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B configurare la libreria figlia (sezione 4.7).

@ Una libreria figlia puo scaricare gli aggiornamenti tramite la rete o,

in alternativa, tramite 'Intranet o Internet. Se si desidera utilizzare
I'Intranet o Internet, ¢ necessario innanzitutto rendere la propria
libreria principale disponibile in un server web.

Creazione di una libreria per eseguire i download da
Sophos

Per creare una libreria che scarichi direttamente dal databank Sophos,
€ necessario:

B pubblicare i pacchetti software che la libreria figlia dovra scaricare
(sezione 4.4);

B creare una nuova libreria (sezione 4.5);
B connettervi una console (sezione 4.6);

B configurare la libreria figlia (sezione 4.7).

Pubblicazione dei pacchetti software

@se si pubblica la versione pitt recente di un prodotto, le librerie figlie

saranno in grado di vedere sia il pacchetto piu recente che la versione
sulla quale si basa. Questo perché i pacchetti piti recenti puntano
semplicemente ad altri pacchetti.

1. Nella libreria esistente, cliccare due volte su EM Library. Cliccare
due volte su Packages e quindi cliccare su Subscribed.

[:| Consale Root
EE‘!,’; EM Library {OCTAMNS|SophosEM)

[El- [ Packages
L@ oal

@ Unsubscribed
Subscribed
@ Published
g Central Installations
------ 5] Schedules

o Waste bin



Guida alla configurazione di reti grandi di Sophos Endpoint Security and Control

4.5

2.

Nella lista di pacchetti sottoscritti del riquadro Details, cliccare
con il tasto destro del mouse sul pacchetto che si desidera
pubblicare, quindi cliccare su Publish:

':m Sophos Enterprise Manager - [Console Root'EM Library {REX' SophosEM)\ Packag - II:Ilﬂ
Jlﬁn Console  ‘Window  Help |J = | | _Iﬁllil|
|J Action  Miew  Favorites  Library  Tools |J L | | | | @ |J @ = |
Tree I Faworites | Iame | Current version | Update Type | Maintained
(L1 Console Root ophias Ankiziirus For Windows NT/2000/%P SR phaaliioy. . Yes
=15 EM Library (REX\SophosEr) (@ Saphos Anti-virus For Windows 95/98/Me et} o2 G Yes
: Create multiple CIDs
iy Message Log )
Create Customised Copy
- Packages )
@ al Unsubscribe
- Unsubscribed Publish
- @ Subscribed Copy
- Published el
-1 Central Installations
b [E] Schedules Properties
T Waste bin
Help
4 I 2

|Pub|ish the selected package.

Nella finestra di messaggio di EM Library, cliccare su Yes.

Per verificare che il pacchetto sia stato pubblicato, cercare la
colonna Published nel riquadro Details. Quando il pacchetto ¢
stato pubblicato, viene visualizzata la dicitura Yes. Le altre librerie
possono ora scaricare questo pacchetto, purché la libreria corrente
sia stata selezionata come loro madre.

Creazione di una nuova libreria

E possibile creare una nuova libreria in due modi.

Nel computer dove si desidera creare la nuova libreria, installare
una nuova console di EM Library e creare la libreria.

Utilizzando la console di EM Library gia installata, creare una
nuova libreria in un altro computer (come descritto in questa
sezione).

Nel menu Tools, cliccare su Create Library. Viene visualizzata
la finestra di dialogo della procedura guidata di creazione della
libreria.

19
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2. Selezionare Remote Installation e cliccare su Avanti. Viene
visualizzata la finestra di dialogo Target.

Setup - EM Library {Network) |
Target e
Enter the name of the target machine ['&h

Enter the name of the target machine you want o install the library on.

Flease naote that the lacally logged-on uzer must have administrator access on the remate
maching.

The nest page will allow you to enter the user password and check for access rights. [F that
failz pou will have ta chooze a different machine.

Server Location:

ICALDAH.GJ Browse |

< Back I Mest » I Cancel

Nel campo di testo Server Location digitare il nome del computer
nel quale si desidera creare la nuova libreria.

3. Viene visualizzata la finestra di dialogo User Account, che mostra
il nome dell’'utente attualmente connesso. Digitare e confermare la
password, quindi cliccare su Avanti. Viene visualizzata la finestra
di dialogo Location.

4. Specificare la cartella nella quale verra installata la libreria. Nel
campo di testo Installation Location digitare il percorso della
cartella come e visualizzato nel computer dove viene effettuata
I'installazione. Digitare un nome nel campo di testo Library Share
Name, quindi cliccare su Avanti. Viene visualizzata la finestra di
dialogo Central Installation.

20
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5. Digitare il percorso locale alla cartella condivisa nella quale EM
Library memorizzera il software Sophos scaricato e da distribuire
al computer in rete, quindi cliccare su Avanti.

Setup - EM Library |
Central Installation ;ih
Share for the Central Installation [," 1

Setup could not locate a shared folder where central installations of Sophos Anti-irus
will be placed. The share InterChk will be created on the target machine. Pleaze enter
an appropriate local directony for the share.

Central installation share to be created:
WWTIGERMOTH  nterChk,

Local path for the share on the target machine:

< Back I Mext I Cancel

© Questa finestra di dialogo non viene visualizzata se, nel computer
dove si sta creando la libreria, si possiede gia una condivisione
InterChk.

6. Nella finestra di dialogo Install Files, cliccare su Install
per iniziare 'installazione. Viene visualizzata una barra di
avanzamento. A installazione completata viene visualizzato un
messaggio.

7. Alla richiesta di configurare o meno la libreria, cliccare su No.

4.6 Connessione di una console alla nuova libreria

1. Nel menu di Microsoft Management Console, a seconda della
versione utilizzata aprire il menu Console o File e selezionare
Aggiungi/Rimuovi Snap-in. Viene visualizzata la finestra di
dialogo Aggiungi/Rimuovi Snap-in.

2. Nella scheda Autonomo, cliccare su Aggiungi.Viene visualizzata
la finestra di dialogo Aggiungi Snap-in autonomo.

3. Selezionare Sophos EM Library e cliccare su Aggiungi. Viene
visualizzata la finestra di dialogo EM Library snap-in wizard:
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library location.

Inserire il percorso UNC della libreria aggiuntiva che si desidera
gestire (sezione 4.5, punto 4). Verificare che, nel campo di testo
dove si specifica il computer che eseguira i servizi di EM Library,
sia visualizzato il nome dello stesso computer, quindi cliccare su
Fine.

EM Library snap-in wizard: library location x|

Please enter the UNC path to the library you want ko manage:

I WO TANS, SophosEM j Browse |

If the EM Library services are running on & different
computer, enter the computer name:

[ocTans

% Back I Finish I Cancel

Viene visualizzata la finestra di dialogo Aggiungi Snap-in
autonomo.

Cliccare su Chiudi. Viene visualizzata la finestra di dialogo
Aggiungi/Rimuovi Snap-in.

Cliccare su OK per finire di connettere la console alla nuova
libreria.

Configurazione della nuova libreria

1. Nella struttura ad albero della console, cliccare sulla nuova libreria

e specificare 'account che EM Library utilizzera.
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Tree I Favorites I

_1 Console Root
28R EM Library (OCTA 24 SophosEM)
FI - & Message Log

i [~ @ Packages

- L1 Central Installations

|31 Schedules

T Waste bin

EM Library

&5 SophosEM)

2§ -
----- i Message Log

[+ @ Packages

----- (1 Central Installations
----- |3 Schedules

----- @ Waste bin

2. Cliccare su ognuno dei pulsanti nel riquadro Configuration per
configurare la nuova libreria, come spiegato nell’appendice A1.3
della Guida di avvio in rete di Sophos Endpoint Security and
Control.

3. Impostare come primaria predefinita la libreria madre da cui
quella nuova scarichera il software. Se la libreria madre ¢ stata resa
disponibile in un server web, selezionare Website e digitare 'URL
del sito web. Se si trova in un file server, selezionare UNC path e
digitare il percorso del server.

EM Library (DCTANSY SophosEM) Properties 5[
Primary parent | Secandary parentl

Select the default parent for thiz library.

" Wwiehsite Ihttp:f'.n’rnagnussen.uk.sophosx’esdevbj Set access,,,l
% UNC path I'\\sewer\SophosEM| Browse .. |

QK I Cancel Apply

4. Cliccare su Download Packages.
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5 Protezione dei computer Windows senza
I'utilizzo di Enterprise Console

Per gestire il software di protezione Sophos sui propri computer
Windows si puo decidere di non utilizzare Enterprise Console. E
comunque possibile proteggere i computer tramite la creazione
di criteri centralizzati in una CID. Quando un computer esegue
un’installazione o un aggiornamento dalla CID, importa anche le
impostazioni appropriate dei criteri.

Fase1 Utilizzare Enterprise Console per configurare le
impostazioni dei criteri antivirus e di aggiornamento
automatico centralizzati.

Verificare che I'account utente specificato nel criterio di
aggiornamento non abbia accesso ad alcuna directory
eccetto quella da cui i computer si aggiornano. L’accesso a
tale directory deve essere in sola lettura.

Fase2  Utilizzare l'utilita ExportConfig.exe per esportare le
impostazioni dei criteri in dei file di configurazione XML.

E possibile trovare informazioni sull’utilizzo di questa utilita
nel seguente articolo della knowledge base Sophos:

http://www.sophos.it/support/knowledgebase/article/13111.
html

Fase3 Memorizzare i file di configurazione XML nella CID di
ciascun sistema operativo.

Fase4  Utilizzare 'utilita ConfigCID.exe per aggiornare i file di
catalogo per la CID in modo che vengano utilizzati i file
XML.
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E possibile trovare informazioni sull’utilizzo di questa utilita
nel seguente articolo della knowledge base Sophos:

http://www.sophos.it/support/knowledgebase/article/13112.
html

Fase5 Proteggere i computer manualmente o tramite script.
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Installazione separata del database
Sophos

Se si desidera posizionare il database di Enterprise Console su un
server e gli altri componenti su un altro server, ¢ necessario:

B installare il database

B installare gli altri componenti e assicurarsi che possano

comunicare col database.

Installare il database

1.

Scaricare il programma di installazione in rete di Sophos
Endpoint Security and Control dal sito web di Sophos. Eseguire
il programma di installazione sul server sul quale si desidera
installare il database.

In alternativa, inserire il CD Sophos Network Install. 11 CD
dovrebbe avviarsi automaticamente. Quando compare la
schermata iniziale, cliccare su Installa.

Viene avviata la procedura guidata di installazione. Nella finestra
di dialogo di benvenuto, cliccare su Avanti.

Nella finestra di dialogo Contratto di licenza Sophos per 'utente
finale, accettare i termini del contratto di licenza se si desidera
continuare. Cliccare su Avanti.

Nella finestra di dialogo Cartella di destinazione, accettare la
cartella predefinita e cliccare su Avanti.

Nella finestra di dialogo Tipo di installazione,
selezionarePersonalizzata. Cliccare su Avanti.

Nella finestra di dialogo Installazione personalizzata, cliccare
sulla freccia del menu a discesa accanto a Database e selezionare
Questa caratteristica sara installata sul disco rigido locale. Per
tutte le altre caratteristiche, selezionare Questa caratteristica non
sara disponibile. Cliccare su Avanti.
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6.2

7.

9.

Nella finestra di dialogo Database, specificare I'istanza del server
SQL relativa al database. Per impostazione predefinita, viene
creata una nuova istanza col nome di SOPHOS. Se lo si preferisce,
¢ possibile selezionare una istanza esistente dal menu a discesa.

Per impostazione predefinita, il database viene popolato subito. Se
invece si preferisce popolarlo in un secondo momento, selezionare
Popola il database successivamente.

Cliccare su Avanti.

Nella finestra di dialogo Rappresentazione account utente
inserire i dati di un account che sara impersonato da Enterprise
Console quando si connettera al database. Cliccare su Avanti.

10. Nella finestra di dialogo Pronta per I'installazione del

programma, cliccare su Installa.

11. Ora ¢ possibile installare gli altri componenti.

Installazione degli altri componenti

1.

Eseguire il programma di installazione in rete di Sophos
Endpoint Security and Control sul server sul quale si vuole
installare il server di gestione e gli altri componenti.

La procedura guidata di installazione accompagna nel processo di
installazione come in precedenza.

Nella finestra di dialogo Tipo di installazione,
selezionarePersonalizzata. Cliccare su Avanti.

Nella finestra di dialogo Installazione personalizzata, cliccare
sulla freccia del menu a discesa accanto alle caratteristiche
desiderate e selezionare Questa caratteristica sara installata sul
disco rigido locale. Assicurarsi che Database non sia selezionato.

Nella finestra di dialogo Dettagli del database, inserire il nome

del computer in cui si trova il database e il nome dell’istanza del
Server SQL.
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Se si e creata una nuova istanza del server SQL, il nome
dell’istanza predefinita ¢ SOPHOS.

Se si e deciso di utilizzare un’istanza preesistente, inserirne il
nome. Se, al momento dell’installazione, non ¢ stato impostato
nessun nome per l'istanza, inserire MSSQLSERVER.

Cliccare su Avanti.

6. Nella finestra di dialogo Rappresentazione account utente
inserire i dati di un account che sara impersonato da Enterprise
Console quando si connettera al database. Cliccare su Avanti.

7. Nella finestra di dialogo Pronta per 'installazione del
programma, cliccare su Installa.

Se il database non ¢ stato popolato al momento dell’installazione,
andare alla sezione successiva.

Popolazione del database

Per popolare manualmente il database, procedere come segue.

1. Nel computer in cui si ¢ installato il database, cercare la directory
Program Files\Sophos\Enterprise Console\DB

2. Individuare il file batch manuallnstall.bat ed eseguirlo

Se listanza del Server SQL é diversa da SOPHOS, eseguire il file
batch con il nome dell’istanza, ad esempio

manualInstall.bat ISTANZA

Se si installa in un’istanza del server SQL predefinita e senza
nome, inserire

manualInstall.bat (locale)

Se il computer e un controller di dominio, & necessario specificare
anche il nome del dominio controllato. Ad esempio

manualInstall.bat ISTANZA nomedomilinio
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7  Glossario

Credenziali della CID

Credenziali utilizzate da EM Library per accedere e aggiornare le CID.
Per impostazione predefinita queste sono le credenziali dell’account
di rete di EM Library.

Credenziali globali della CID

Credenziali utilizzate da EM Library per accedere e aggiornare tutte le
CID (eccetto quelle con credenziali individuali).

Credenziali individuali della CID

Credenziali che sono specifiche di una singola CID.

Fonte
La fonte (ad es. il databank Sophos) dalla quale EM Library scarica il
software.

Fonte primaria

La fonte dalla quale EM Library preleva normalmente gli
aggiornamenti.
Fonte secondaria

Fonte alternativa (ad es. un’altra EM Library in rete) dalla quale &
possibile scaricare gli aggiornamenti nel caso che la fonte primaria
non possa essere contattata.

Libreria

Posizione centralizzata nella quale viene scaricato il software.

Libreria figlia

Libreria che scarica i pacchetti di software da un’altra installazione
di EM Library, posta ad es. nella rete, oppure tramite una intranet o
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Internet.
Libreria remota

Una libreria installata su un server diverso dalla console.Fonte secondaria

Fonte alternativa (ad es. un’altra EM Library in rete) dalla quale ¢
possibile scaricare gli aggiornamenti nel caso che la fonte primaria
non possa essere contattata.

Pacchetto

Un prodotto o gruppo di file Sophos (ad es. Sophos Anti-Virus,
identita dei virus e strumenti di amministrazione) in una forma
adatta al download.

Pacchetto di base

Pacchetto sul quale si basa il pacchetto personalizzato.

Pacchetto mantenuto
Pacchetto che viene mantenuto sulla fonte e che pertanto viene
aggiornato con le nuove identita dei virus.
Pacchetto personalizzato
Pacchetto (basato su un pacchetto standard) che ¢ stato
personalizzato dall’utente.
Pacchetto piu recente
Pacchetto che viene totalmente aggiornato ogni mese e che
comprende le IDE (identita dei virus) non appena sono disponibili.
Pacchetto solo IDE

Pacchetto che ¢ aggiornato con le IDE, ma non con I'aggiornamento
completo mensile del prodotto.
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Publish (Pubblicare)
Rendere un pacchetto disponibile per il download da parte della
librerie figlie.

Rete isolata fisicamente (air-gapped)
Una rete che ¢ isolata fisicamente dalle altre reti aziendali e da
Internet.

Subscribe (Sottoscrivi)
Selezionare un pacchetto che EM Library scarichera e terra
aggiornato.

Subscribed (Sottoscritto)

Pacchetto che verra scaricato e tenuto aggiornato.

Tipo di aggiornamento

Il tipo di aggiornamento disponibile, vale a dire se un pacchetto ¢
“pitt recente” o “solo IDE”.
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Supporto tecnico

Per il supporto tecnico, visitare www.sophos.it/support.

Se si contatta il supporto tecnico, fornire pit informazioni possibile,
fra le quali

B il oinumeri di versione del software Sophos
B sistemi operativi e livelli di patch

B il testo di ogni messaggio di errore visualizzato.

Copyright © 2006-2008 Sophos Group. Tutti i diritti riservati.
Nessuna parte di questa pubblicazione puo essere riprodotta,
memorizzata in un sistema di recupero informazioni, o trasmessa,
in qualsiasi forma o con qualsiasi mezzo, elettronico o meccanico,
inclusi le fotocopie, la registrazione e altri mezzi, salvo che da

un licenziatario autorizzato a riprodurre la documentazione in
conformita con i termini della licenza, oppure previa autorizzazione
scritta del titolare dei diritti d’autore.

Sophos e Sophos Anti-Virus sono marchi registrati di Sophos
Plc e Sophos Group. Tutti gli altri nomi di societa e prodotti qui
menzionati sono marchi o marchi registrati dei rispettivi titolari.
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