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1

3.1

Software

Sophos Computer Security Scan € un tool per la scansione dei computer alla ricerca di minacce,
alla stessa stregua del nostro prodotto antimalware completo:

m  Malware e rootkit.
m File sospetti.
m Applicazioni potenzialmente indesiderate.

m  Applicazioni controllate: applicazioni legittime (quali giochi, messaggistica istantanea e
condivisione di file) che si puo dover bloccare a causa del loro impatto sulla produttivita
aziendale, sulla perdita di dati e sulle risorse informatiche.

m Dispositivi controllati: dispositivi di memorizzazione o di rete che si puo scegliere di bloccare
nel caso in cui rappresentino un rischio di infezione da malware o di perdita di dati.

Nota: la scansione puo rallentare i computer. Specialmente se si tratta della scansione per
rootkits.

Se si desiderano consigli sui risultati della scansione o sull'eliminazione dei rischi alla sicurezza,
contattare Sophos o un partner Sophos.

Se si desidera verificare che i computer abbiano un sistema operativo aggiornato ed eseguano
software antivirus e firewall, scaricare il Sophos Endpoint Assessment Tool.

Cosa fare

Per eseguire la scansione di un computer singolo o di o computers che sono in rete, ¢ necessario:
m Preparare la scansione.

m Installare il software nel computer centrale.

m Utilizzare il software per installare ed eseguire la scansione nei computer della rete.

Le sezioni seguenti spiegano questi passaggi.

Preparazione per la scansione

Questa sezione spiega come assicurarsi di essere pronti per eseguire la scansione.

Nota: non ¢ necessario disinstallare o disabilitare nessun altro software di sicurezza gia in
esecuzione.

Verifica degli account e dell'accesso a Internet

Assicurarsi di possedere:

m  Account Sophos. Sophos invia un'e-mail contenente i dettagli dell'account non appena
eseguito il dwnload di Sophos Computer Security Scan.
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m Un account amministratore in grado di installare software nei computer di rete.

m Connessione a Internet sul computer centrale in cui si desidera eseguire Sophos Computer
Security Scan.

m [ dettagli del server proxy utilizzati per accedere a Internet (se si utilizza un server proxy).

3.2 Preparazione dei computer
Assicurarsi che i computer di cui si desidera eseguire la scansione (un computer singolo o
computers che sono in rete) soddisfino le seguenti condizioni::
m Che la condivisione file semplice sia disabilitata.

m Che il firewall (se ne ¢ presente uno) lasci una porta aperta. La porta puo essere configurata
della procedura guidata. in modo tale che i risultati possano essere inviati al computer
centrale.

m Che il computer possa accedere alla cartella condivisa nel computer centrale.

m Che il servizio di Registro Remoto sia avviato e che la sua modalita di avvio sia impostata
su Automatico. (Windows Vista e successive).

Si possono anche :

m Disabilitare il Controllo account utente sui computers Windows Vista o superiore. E
necessaria se non in possesso di Active Directory (o non si desidera che Sophos Computer
Security Scan 'utilizza) e si ha una sessione aperta come amministratore locale.

4 Installazione del software

Per installare il software, fare quanto descritto di seguito.

1. Andare sul computer centrale che si desidera utilizzare per distribuire lo scanner su altri
computer.

2. Senon lo si & ancora fatto, scaricare Sophos Computer Security Scan.

3. Cliccare due volte sul pacchetto scaricato.

Viene avviato il programma di installazione. Seguire le istruzioni.

Il programma di installazione crea collegamenti a Sophos Computer Security Scan nel computer
e nel menu Start.

5 Scansione dei computer

Per eseguire la scansione dei computer, fare quanto segue.

Nota: In ogni scansione ¢ possibile includere fino a un massimo di 200 computer, si puo
tuttavia eseguire la scansione quante volte si desidera
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1. Cliccare due volte sull'icona di Sophos Computer Security Scan presente nel computer.

Viene avviata la procedura guidata.

2. Nella procedura guidata, seguire le istruzioni per installare ed eseguire il software di
scansione.

m Se in possesso di Active Directory, quando la procedura guidata lo richiede, si consiglia
di selezionarla. La procedura guidata eseguira automaticamente l'installazione del
software di scansione nei computer.

m Se non in possesso di Active Directory, la procedura guidata spieghera come eseguire
l'installazione manuale.

Sophos Computer Security Scan esegue la scansione dei computer e visualizza i risultati in
tempo reale.

3. Attendere che si concluda la scansione prima di chiudere la procedura guidata.

Se la procedura guidata viene chiusa troppo presto, le scansioni non saranno portate a
termine e potrebbero non essere rilevati i rischi alla sicurezza.

Se si accettano le impostazione predefinite, Sophos Computer Security Scan visualizza un
report.

Nota: il report mostra i risultati globali di questa scansione e di tutte le scansioni precedenti.

6 Visualizzazione report
Se si accettano le impostazioni predefinite, dopo ogni scansione viene visualizzato un report
sulla sicurezza del computer.

Per visualizzare di nuovo il report, fare quanto riportato di seguito.

1. Nella directory Programmi, andare a Sophos\Computer Security Scan\Reports\Published.

2. Cliccare due volte sul report HTML che si desidera visualizzare.

Se si desidera condividere un report con altri utenti, allegare il file HTML e inviarlo via e-mail.

7 Disinstallazione del software

Sophos Computer Security Scan posiziona il software sul server e sui computer in cui eseguire
la scansione.

m ]| software si disinstalla automaticamente dai computer al termine della scansione.

m Per disinstallare Sophos Computer Security Scan dal server, ¢ possibile utilizzare
Installazione applicazioni.
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8 Ulteriori informazioni

Se si desiderano ulteriori informazioni su Sophos Computer Security Scan, consultare la
sezione domande frequenti nella knowledge base di Sophos, articolo 65034
(http://www.sophos.com/support/knowledgebase/article/65034. html)

9 Copyright

Copyright © 2010 Sophos Group. Tutti i diritti riservati. Nessuna parte di questa pubblicazione
puo essere riprodotta, memorizzata in un sistema di recupero informazioni, o trasmessa, in
qualsiasi forma o con qualsiasi mezzo, elettronico o meccanico, inclusi le fotocopie, la
registrazione e altri mezzi, salvo che da un licenziatario autorizzato a riprodurre la
documentazione in conformita con i termini della licenza, oppure previa autorizzazione scritta
del titolare dei diritti d'autore.

Sophos e Sophos Anti-Virus sono marchi registrati di Sophos Plc e Sophos Group. Tutti gli
altri nomi di societa e prodotti qui menzionati sono marchi o marchi registrati dei rispettivi
titolari.
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