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Il baluardo contro il rischio e-mail

Claudio Ferrara*

E-government significa piit
servizi disponibili, pili accesso,
pit1 interscambio interno-ester-
no. Ma aprire i propri sistemi
all’esterno comporta inevitabil-
mente maggioririschi. Come ge-
stire le accresciute minacce in-
formatiche tenendo conto delle
specificita diunaPa, siadal pun-
to di vista organizzativo sia da
quello del servizio al cittadino?

Un esempio concreto viene
dalla Provincia di Avellino (119
Comuni, con 44omila abitanti),
che ha scelto di rafforzare la
propriapoliticadisicurezzain-
formatica con lintroduzione
della E-mail Security Applian-
ce PA ES4000, soluzione
SIRINE concepita per la Pa.

L'infrastruttura informati-
ca provinciale conta un parco
dizooclient, collegatiaunser-
ver centrale. E in previsione
I'ampliamento del network
con lintroduzione di 7o
client che supportano I'opera-
tivita dei Centri per I'impie-
go, passati recentemente sot-
to la gestione provinciale.

«Prima dello sviluppo della
nostra rete informatica - spiega
Renato Maglio, responsabile
dei Sistemi informatici e disicu-
rezza della Provincia - utilizza-
vamo una soluzione antivirus e
antispam endpoint per ogni sin-
gola postazione. Tuttavia, non
ci sentivamo adeguatamente
protetti e, in particolare, riscon-
travamo problemi nella fase di
aggiornamento dei software
per lasicurezza. Abbiamo deci-
sodipassare a Sophos e nel 2002
abbiamo adottato Sophos Anti-
Virusper tuttiiclientinrete che
alloraerano 230».

Tra gli eventi determinanti
che hanno accelerato il passag-
gio a nuove soluzioni di prote-
zione, ¢'¢ stato un attacco infor-
matico che ha bloccato per due
giornile infrastrutture.

Nel marzo 2006, la crescita
dell'infrastrutturainformaticae
le aumentate esigenze di sicu-
rezza hanno portato la Provin-
cia a individuare in ES4000
E-mail Security Appliance Pala
soluzione ideale per proteggere
il network provinciale. L’ap-
pliance di Sophos, ideata specifi-
camente per le organizzazioni

appartenenti alla Pubblica am-
ministrazione, & stata apprezza-
ta per la sua capacita di proteg-
gere in modo integrato la posta

elettronica dalle minacce infor-
matiche, per la sua interfaccia
Web intuitiva e per la capacita
di aggiornarsi automaticamen-
te ogni cinque minuti.

«L’appliance - aggiunge Ma-
glio - & uno strumento efficace,
di facile applicazione e gestio-
ne,eillivellodisicurezzachega-
rantisce ¢ decisamente elevato.
L'adozione di ES4000 PA ci ha
permesso di integrare la prote-
zionedavirus, spame dalle altre
minacce informatiche. Siamo
molto soddisfatti di questo ulte-
riore passo in avanti in termini
di sicurezza delle nostre infra-
strutture. Inoltre Sophos garan-
tisce un servizio continuo di as-
sistenza e supporto tecnico».

Oltre all’introduzione di ade-
guate soluzioni tecnologiche
per garantire la tutela dei siste-
mi,laProvinciadiAvellino é at-
tivamente impegnatanel diffon-
dere all'interno dell’organizza-
zione unareale cultura della si-
curezza. «Lasicurezzainforma-
ticaéunelemento molto impor-
tante sia per gli enti pubblici sia
per le realta aziendali. Spesso il
pericolo proviene involontaria-
mente dagli utenti: ad esempio,
¢ accaduto che utenti inviasse-
ro a pluri-destinatari mail di ol-
tre 15 mega, bloccando inevita-
bilmentelarete e, quindi, I'inte-
ro lavoro della struttura. Ecco
perché considero fondamenta-
le adottare sempre i massimi
accorgimenti di sicurezzar,
conclude Maglio.
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E-government, federalismo
fiscale, riforma dei servizi di
pubblica utilita: sono questi
alcuni deitemi che coinvolgono
quotidianamente la Pubblica
amministrazione. Per offrire uno
strumento di aggiornamento a chi
éimpegnato come
amministratore, dirigente o
funzionario degti enti locali,
EuroP.Aincollaborazione conil
Sole-24 ore del Lunedi affronta -
inquestarubrica, un problema di
attualita normativae
istituzionate. Lasciando unalinea
apertaconi lettori che possono
inviare segnalazioni e commenti

ainfo@euro-pa.it.

GLIENTI LOCALI
E LA SICUREZZA
SUL LAVORO

Una riflessione sui nuovi
obblighi, prioritae
procedure che gli enti locali
devonoadottare per
tutelareidipendentialla
luce dell’approvazione
definitiva, in Parlamento,
dellariformache aggiornale
norme per la sicurezzasul
lavoro. E questo 'obiettivo
del Focus settimanale di
«Guida agli Enti Locali», che
affidaagliespertiuna
ricognizione dellenovita e
degliadeguamenti
necessari per contrastare gli
infortuni sul lavoro anche
nell’ambito della Pubklica
amministrazionelocale.
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